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Generalny Inspektor
Ochrony Danych Osobowych

ZAPEWNIENIEOCHRONY DANYCH OSOBOWYCH
PORADNIK DLA ADMINISTRATOROW DANYCH OSOBOWYCH

Ustawa z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych zo-
bowiazuje kazdego administratora
danych osobowych do zapewnienia
ochrony przetwarzanych danych oso-
bowych przed ich udostepnieniem
osobom nieupowaznionym, zabra-
niem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem usta-
Wy orazzmiang, utrata, uszkodzeniem
lub zniszczeniem.

Dane zwykte

Dane takie jak np. imie i nazwisko, adres zamieszkania
czy numer PESEL (bez tzw. danych szczegélnie chronio-
nych, o ktérych mowa w art. 27 ust. 1 ustawy).

przygotowata: Generalny Inspektor Ochrony Danych
Osobowych dr Edyta Bielak-Jomaa

PODSTAWA PRAWNA OCHRONY

DANYCH OSOBOWYCH

Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji zdnia
29 kwietnia 2004 r. w sprawie doku-
mentagji przetwarzania danych oso-
bowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny od-
powiadac urzadzenia i systemy infor-
matyczne stuzace do przetwarzania
danych osobowych zawiera ogélne
zapisy dotyczace tego, jak nalezy za-
bezpieczy¢ dane osobowe.

RODZAJE DANYCH

cyjnych.

Przetwarzanie danych osobowych
jakiekolwiek operacje wykonywane
na danych osobowych, takie jak zbie-
ranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udo-
stepnianie i usuwanie, a zwtaszcza te,
ktére wykonuje sie w systemach infor-
matycznych.

Dane szczeg6lnie chronione

Dane okreslone wart. 27 ust. 1 ustawy, np.dane o stanie
zdrowia lub o orzeczeniach sgdowych bagdZ administra-

STOSOWANIE POZIOMOW ZABEZPIECZEN DANYCH W SYSTEMACH INFORMATYCZNYCH

Poziom bezpieczenstwa przetwarzania danych osobowych

w systemie informatycznym zalezy od kategorii przetwarzanych

danych oraz zagrozen.

Poziom co najmniej
podstawowy

administrator w prowad-
'+ zonym w systemie informaty-
cznym zbiorze przetwarza
tylko dane zwykte izadne
. zurzadzen tego systemuinfor-
matycznego niejest potaczone
z siecig publiczna.

+ Poziom co najmniej
. podwyzszony

administrator danych w pro-
wadzonym w systemie infor-
matycznym zbiorze przetwarza
dane szczegdlnie chronione, ale
zadne z urzadzen tego systemu
informatycznego nie jest pota-
czone z siecig publiczng.

+  Poziom wysoki

przynajmniej jedno urzadzenie
systemu informatycznego, stu-
z3cego do przetwarzaniadanych
osobowych, potgczonejestz sie-
cig publiczna. :
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ADMINISTRATOR DANYCH OSOBOWYCH

organ, jednostka organizacyjna, podmiot lub osoba
decydujaca o celach i Srodkach przetwarzania danych

Wybér srodkéw gwarantujacych

przetwarzanym danym optymalny

stopien zabezpieczenia

Konkretne Srodki wybieraadministra-

tor danych osobowych, bo najlepiej

zna Srodowisko, wjakim przetwarza

dane. Wybor zalezy od:

e sposobu gromadzenia danych,

e dostepudodanych,

e infrastruktury technicznej,

e ryzykaizagrozen, najakie narazo-
ne s przetwarzane dane.

Kiedy stosowa¢ zabezpieczenia te-
leinformatyczne? Kiedy z przepro-
wadzonej analizy ryzyka, dotyczacej
procesu przetwarzania danych osobo-
wych, wynika, ze stwierdzone zagro-
zenie mozna zminimalizowa¢ badz
catkowicie wyeliminowac poprzez
dodatkowe zastosowanie takiego za-
bezpieczenia!

Administrator danych (obowiazki):

@ upowaznia na pismie kazda
osobe przetwarzajacg dane
osobowe i odnotowuje ten fakt
w prowadzonej ewidencji oséb
upowaznionych do przetwarza-
nia danych;

e prowadzi dokumentacje opisuja-
cq sposob przetwarzania danych
oraz zastosowane przez niego
srodki techniczne i organizacyjne
zapewniajgce ochrone danych
osobowych;

e moze powota¢ administratora
bezpieczenstwa informadji (ABI),
ktéry ma obowigzek nadzorowa-
niaopracowaniaiaktualizowania
tej dokumentagji..

Poziom bezpieczenstwa przetwarzania danych osobowych w systemie informatycznym zalezy od

kategorii przetwarzanych danych oraz zagrozen.

BEZPIECZENSTWO FIZYCZNE

OPISANE W DOKUMENCIE POLITYKA BEZPIECZENSTWA

Bezpieczenstwo fizyczne: zabezpieczenia obszaru, w ktérym przetwarzane sg dane

osobowe.
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e miejsca, w ktérych wykonuje sie operacje na danych °
osobowych (wpisuje, modyfikuje, kopiuje),

e miejsca, gdzie przechowuje sie nosniki informagji
zawierajace dane osobowe (szafy zdokumentacjg
papierowa, szafy zawierajace komputerowe nosniki
informadjiz kopiamizapasowymidanych, stacgje kom-
puterowe, serwery i inne urzagdzenia komputerowe, jak °
np. macierze dyskowe, na ktérych dane osobowe sg
przetwarzane na biezgco),

e pomieszczenia, gdzie sktadowane sg uszkodzone
komputerowe nosniki danych (tasmy, dyski, ptyty CD,
niesprawne komputeryiinne urzagdzeniaz nosnikami
zawierajacymi dane osobowe).

miejsce w sejfie bankowym, archiwum itp., jesli wy-
korzystywane sg one np. do przechowywania elektro-
nicznych nosnikéw informacji zawierajacych kopie
zapasowe danych przetwarzanych w systemie infor-
matycznym czy tez do sktadowania innych nosnikéw
danych, np.dokumentéw zrodtowych.

Jezeli do danych osobowych przetwarzanych w syste-
mie informatycznym dostep poprzez sie¢ telekomuni-
kacyjna posiada wiele podmiotéw, tow dokumentagji
stanowigcej polityke bezpieczeristwa administrator
danych powinien wskaza¢ informacje o tych podmio-
tach, jako obszar przetwarzania danych osobowych
(czyli ich nazwe, siedzibe, pomieszczenia, w ktérych
przetwarzane sa dane osobowe).

Inspektor GIODO
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kontroluje skuteczno$¢ zastosowanych rozwigzan, m.in.:

e systemorganizadji stuzby ochrony,

budowlane urzgdzenia zabezpieczajace,

urzadzenia fizycznej kontroli dostepu do pomieszczen,

elektroniczne urzadzenia zabezpieczajace przed wtamaniem i pozarem,
elektroniczny system kontroli dostepu, z rejestracjg operacji otwieraniai za-
mykania pomieszczen przez osoby uprawnione.

BEZPIECZENSTWO SYSTEMOW INFORMATYCZNYCH
OPISANE W DOKUMENCIE: INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

organ, jednostka organizacyjna, podmiot lub osoba
decydujaca o celach i Srodkach przetwarzania danych

Jest to dokument zatwierdzony przez administratora
danych i u niego obowigzujacy, w ktérym zawarte pro-
cedury i wytyczne powinny by¢ przekazane osobom od-
powiedzialnymzaichrealizacje.Instrukcjazarzadzania
systemem informatycznym musi zawiera¢:

e zastosowany poziom bezpieczenstwa przetwarza-
nia danych osobowych;
e opis procedur zwigzanych z bezpieczenstwem prze- °
twarzanych danych osobowych (§ 5 rozporzadzenia):
» nadawanie uprawnien do przetwarzania da-
nych i rejestrowanie tych uprawnief w systemie °
informatycznym wraz ze wskazaniem osoby od-
powiedzialnej za te czynnosci.
» procedury rozpoczecia, zawieszenia i zakon- °
czenia pracy przeznaczone dla uzytkownikéw
systemu;

zobowiazany do szyfrowania tych danych.

! 000

» stosowane metody iSrodki uwierzytelnienia
zwigzane z zarzadzaniem i uzytkowaniem (np.
procedury tworzeniai przyznawania haset uzyt-
kownikom).

»  tworzenie kopii zapasowych zbioréw danych
oraz programow i narzedzi programowych stu-
zacychdoich przetwarzania, a takze ich miejsce
i okres przechowywania;

informacje, w jaki sposéb zabezpieczono systemin-

formatyczny przed dziatalnoscig oprogramowania

szkodliwego;

procedury wykonywania przegladéw i konserwadji

systemdw oraz nosnikéw informacji stuzacych do

przetwarzania danych;

jesli dane przetwarzane w zbiorze udostepnia sie

innym podmiotom za pomocg systemu informa-

tycznego (teletransmisja danych) - sposéb takiego
przeptywu danych.

W przypadkuteletransmisjidanych, podstawowymwymogiemjestzabezpieczenieinformagji
przesytanych droga teletransmisji przed udostepnieniem ich osobom nieuprawnionym

oraz przed utrata, uszkodzeniem lub zniszczeniem danych. Jesli administrator danych

wykorzystuje przenosne urzadzenia zawierajace dane osobowe (np. laptop, pendrive), jest

Przyktadowe wymogi wobec systemu informatycznego

T R T Y

A A AN AR AARARAR IR NNNNNANANNNNNNNNANNNNNNNNNNNNNNNNNNNNN

/L )

Dla bezpieczenstwa danych przetwa-

rzanych w systemie informatycznym

kazdy administrator ma obowigzek
zapewni¢, aby system ten odnotowy-
wat kilka podstawowych informagji:

e date pierwszego wprowadzenia
danych do systemu,

e identyfikator uzytkownika, ktéry
wprowadza dane osobowe do sy-
temu (jesli zajmuje sie tym kilka
0s6b),

e 7rédto danych, czyli informacje
skad pochodzg gromadzonedane,

e odbiorcéw, czyli komu dane oso-
bowe zostaty udostepnione oraz
kiedy i wjakim zakresie,

e sprzeciw, czyli informacje kto
wnibst sprzeciw wobec wyko-
rzystywania jego danych, aco
zwigzane jest z tym, ze dane ta-
kiej osoby nie moga by¢juz dalej
przetwarzane.

Ponadto system informatyczny, w kto-

rym przetwarza sie dane osobowe:

powinien zapewni¢ sporzadzenie

i wydrukowanie dla kazdej osoby,

HAStO UZYTKOWNIKA SYSTEMU INFORMATYCZNEGO

Przetwarzane sg tylko dane zwykte i system nie jest

podtaczony do sieci publicznej

Przetwarzane sg, oprocz danych zwyktych, rowniez

daneszczegélnie chronione oraz (lub) system tenjest
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e hasto musisktadacsie z co najmniej z 6 znakdw.
e zmiananierzadziej nizco3odni. °
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potaczony z siecig publiczna

hasto musi sktadaésie z co najmniej 8 znakéw — z ma-
tychiwielkich liter oraz z cyfr lub znakéw spegjalnych.
zmiana nie rzadziej niz raz na30 dni.

STRONA INTERNETOWA GIODO ZRODLEM CENNYCH INFORMAC]I

Na stronie internetowej GIODO znajduje sie wiele
materiatow dotyczacych ochrony danych osobowych
przetwarzanych w systemach informatycznych. Sa
one dostepne m.in. pod linkiem:
http://www.giodo.gov.pl/1520074/j/pl/

Generalny Inspektor
Ochrony Danych Osobowych
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