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DROGI CZYTELNIKU,

jesli czytasz te stowa, z pewnoscig poszukujesz konkretnej, uporzadkowanej
wiedzy o bezpiecznym korzystaniuz nowych technologii. Niezbednik Dzien-
nika Internautéw/Cyberbezpieczenstwo to fachowa, podreczna pomocw ra-
zie pytan, watpliwosci czy konkretnego problemu z zakresu bezpieczenstwa IT.

Pierwsze wydanie Niezbednika, Firma bezpieczna w sieci, kierujemy do matych
i Srednich przedsiebiorstw. Chcemy uczuli¢je naryzyka i zagrozenia czyhajace
na niew cyfrowej erze. Jednak przede wszystkim pokazujemy Srodki skutecz-
nej ochrony zaréwno przed przypadkowa utratg czy wyciekiem danych, jak
i przed celowym dziataniem przestepcoéw.

Jeden z naszych ekspertéw zauwazyt, ze przestepcy chetniej zaatakujg duzo
matych firm niz jedng duza, a to dlatego, ze mniejsze firmy sg fatwiejszym

celem. W Niezbedniku pokazujemy, ze wcale tak nie musi by¢.

Dzi$ kazda mata i Srednia firma, taczac Swiadomos¢, zdrowy rozsadek
i odpowiednie rozwigzania techniczne, moze bezpiecznie funkcjonowa¢
w cyfrowym Swiecie i bez obaw korzysta¢ z nowoczesnych technologii.

Wraz z Partnerem Merytorycznym wydania, firma Microsoft, zyczymy wszyst-
kim odbiorcom Niezbednika, by pomdgt im w prowadzeniu bezpiecznego

i efektywnego biznesu.

w imieniu zespotu redakcyjnego
Joanna Rynska
Krzysztof Gontarek

PS. Niezbednik przygotowalismy, by byt realna pomoca dla MSP Z wdzieczno-
Scig przyjmiemy wszelkie uwagi, ktére pomoga namjeszcze lepiej zrealizowac
ten cel w kolejnych wydaniach. Nasz adres: redakcja@diz4.pl.
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65%

W 2015 roku blisko tyle
matych firm byto przed-
miotem cyberataku
(badania Vipre Security)

FIRMA BEZPIECZNA
W SIECI

Dzis niemal kazda firma korzysta z rozwiazan
cyfrowych, ktore utatwiaja prace w biurze

i umozliwiaja prace zdalna.Jednak wraz

z rozwojem technologii przybywa tez zagrozen.
Ryzyko utraty lub wycieku danych, utrudnienie
dziatalnosci, kradziez pieniedzy dotycza nie
tylko duzych, rozpoznawalnych korporacji. Blisko
potowa cyberatakow wymierzona jest w mate

i Srednie firmy.

W ostatnich latach coraz czesciej styszy sie o atakach na duze firmy,
np. Sony (upublicznienie e-maili zarzadu, wyciek danych) czy Ryanair
(kradziez niemal s mln euro). Skoro tak nieprzyjemne przygody mogty
spotkac¢ duze i dobrze zabezpieczone korporacje, moga przydarzyc sie
takze i mniejszej firmie. W internecie lawinowo przybywa ztosliwych
programéw (wedtug G Data w pierwszej potowie 2015 roku pojawi-

ty sie 3 mIn nowych szkodnikéw), a za atakami stojg zorganizowane,
coraz lepiej przygotowane grupy przestepcze. Wykorzystujg one bez
skruputéw niewiedze lub niedostateczne zabezpieczenia. Wiedza, ja-
kich sztuczek socjotechnicznych uzy¢, aby naktoni¢ pracownikéw do

nieSswiadomego zadziatania na szkode wtasnej firmy.

CZY TO MNIEDOTYCZY?

Jakwynikaz badania firmy Microsoft oraz EY Security Trends. Bezpieczen-

stwo w cyfrowej erze (listopad 2015 ), 83% szeféw dziatow IT w duzych

firmachi instytucjach uwaza, ze wiedza dziatéw biznesowych na temat
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PIOTR BRALSKI

Dyrektor Dziatu IT
Microsoft

Ci zli sg bystrzy, zdetermi-
nowani i uzywaja najlep-
szych dostepnych narze-
dzi. Nie ma powodu, aby
ci dobrzy nie mogli robi¢
tego samego.

25

tyle wyniost Sredni koszt
naprawy skutkéw cybe-
rataku dla MSP (badania
firmy Kaspersky Lab).

FIRMA BEZPIECZNA W SIECI

cyberzagrozen wyraZnie wzrosta w ciggu ostatniego roku, jednak wobec
skali problemu nadaljest na zbyt niskim poziomie.

W matych i$rednich firmach swiadomos¢ cyberzagrozen zwykle jest
niska, a czestym powodem beztroski przedsiebiorcéwjest przekonanie,
ze ich firma nie robi niczego, co mogtoby zainteresowac przestepcow.
Tymczasem badania firmy Symantec (2013 ) pokazuja, ze 40% wszyst-
kich atakéw wymierzonych jest wiasnie w MSP. Stanowia bowiem fa-
twy cel dla przestepcow, ktérzy moga m.in. wykras¢ danei wykorzystacé
jedoinnych celéw, przejaé przelewane z firmowego konta pienigdze czy
zaszyfrowacdane na urzadzeniachizada¢okupuzaich odszyfrowanie
(jak podano w Kaspersky Security Bulletin 2015, przedmiotem tego

rodzaju ataku byto w 2015 1. 58% firm). Co gorsza, czesto zdarza sie, ze
tak zaszyfrowane dane sg dla wtascicieli na tyle wazne, ze decyduja sie
zaptaci¢ Jaktatwo sie domysli¢, mimo to danych nie odzyskuja.

NARZEDZIA I TECHNOLOGIE

Przestepcy moga skutecznie zagrozi¢ kazdej firmie, ale tez kazda firma
moze skutecznie zabezpieczy¢ sie przed atakami. Nadal jednak wie-
lu przedsiebiorcéw traktuje kwestie bezpieczenstwa IT jako wydatek,
ktéry mozna odtozy¢ na pdzniej, lekcewazac zagrozenia i sadzac, ze sg

czyms, co przydarza sie innym.

Bagatelizowanie tematu to pozorne oszczednosci, tym bardziej, ze dzis
natechnologie poprawiajace bezpieczenstwo stac kazdg matg i Srednig
firme. Inwestycje w te rozwigzania sg nieporéwnywanie nizsze od strat,

na ktére naraza firme kazdy cyberatak.

Dostawcy rozwigzan informatycznych uwzgledniajg bezpieczerstwo
podczas projektowania swoich produktéw. Ulepszane sg nie tylko
programy wspomagajace bezpieczenstwo (np. inteligentne programy
antywirusowe), ale tez narzedzia, z ktérych korzystamy na co dzien.
,Bezpieczna technologia’ w firmie rozpoczyna sie od uwzgledniania
aspektu bezpieczenstwa podczas wyboru rozwigzan potrzebnych
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EKSPERT

PODPOWIADA

MICHAL SA]JDAK

Ekspert bezpieczenstwa
Securitum.pl

Typowe zagrozenie

w MSP to brak higieny
w codziennym korzy-
staniu z komputera, np.
otwieranie nieznanych
maili i zatgcznikéw, klika-
nie w podstawione linki.
Ochrona? Podnoszenie
Swiadomosci pracow-
nikéw, monitorowanie
poczty przychodzacej.

FIRMA BEZPIECZNA W SIECI

w codziennej pracy. O bezpieczenstwo pomagajg dba¢ m.in. systemy
operacyjne, rozwigzania umozliwiajace prace zdalna (np. technologia
cloud computing), przegladarki, programy biurowe czy ksiegowe.

—Staramy sie uprzykrzyc zycie atakujgcym. Kazdy nowy element bezpieczei-
stwa, ktory firma Microsoft tworzy, obniza optacalnosc ataku. Przyktadowo,
w ztamanie hasta trzeba obecnie wtozyC tak duzo pracy, ze przestepcom prze-
staje sie to optacac. Z Windows 10 nie chcemy juz tylko budowac wyzszych
murow przed atakiem, a po prostu uniemozliwic go osobom atakujgcym —
podkresla Piotr Bralski, Dyrektor Dziatu IT w firmie Microsoft.

WIELE ZALEZY OD PRACOWNIKOW

Kazdy moze by¢ stabym ogniwem wtancuchu bezpieczenstwa infor-
matycznego —zaréwno 67-letni pan Janusz, ktéry uwaza internet za
zto konieczne, jak i 21-letnia Maja, ktéra nie wyobraza sobie Zycia bez
smartfona i aplikacji mobilnych. PanJanusz moze zapisywac hasta do
waznych zasobdw na karteczkach przyklejanych do monitora, a Maja
—korzystaé na komputerze lub w telefonie z przydatnych jej, ale pobra-
nych bez uzgodnienia z firma, aplikacji.

Az 67% pytanych przez Microsoft i EY informatykéw moéwi, ze niefra-
sobliwos¢ uzytkownikéwjestjednym z najwiekszych zagrozen dla bez-
pieczenstwa IT w firmie.

— Brak wiedzy personelu na temat zagrozen jest niewspotmierny z postepem
technologicznym, ktéry odbywa sie na tym polu — czytamy w komentarzu
do badan Security Trends. Tak uwaza az 81% informatykéw, ktorzy naj-

czesciej wskazujg nastepujace problemy:

»  korzystanie z firmowych zasobdw przez nieautoryzowany sprzet,

»  przekazywanie niezabezpieczonych danych miedzy programami
uzywanymido celéw firmowych i do celéw prywatnych,

»  wykorzystanie serwiséw spotecznosciowych do stuzbowej komu-

nikagji pomiedzy cztonkami zespotéw.
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stracito 4% polskich firm
z powodu cyberatakow
(Raport PwC W obronie
cyfrowych granic, 2016)

FIRMA BEZPIECZNA W SIECI

Jesli wcigz zadajesz sobie pytanie: ,Czy moja firma moze by¢ celem

ataku?”, stoisz na straconej pozycji. Aby wygrac gre, pytaj: ,Jak moja

firma jest przygotowana do ataku?”.

Jesli Twoja firma ma by¢ bezpieczna w sieci:

>

uswiadom sobie, ze dlazagrozen IT nie ma granic, fatwo sie rozprze-
strzeniaja i dotycza wszystkich, takze Twojej firmy,

wybieraj rozwigzania IT pochodzace z pewnych Zrédet i zwracaj
uwage nato,jak sg przygotowane pod wzgledem bezpieczenstwa,
stosuj specjalistyczne technologie obrony przed zewnetrznymi
atakamii wewnetrznymizagrozeniami, ale nie przyjmuj z entuzja-
zmem kazdego nowego rozwigzania. Z pomocg spedjalisty stwérz
spojny pakiet, najlepszy dla Twojej firmy,

opracuj polityke bezpieczenstwa dla swojej firmy, spiszja w przy-
stepnej formie, przekaz swoim pracownikom, przedyskutujjg z nimi
i upewnij sie, ze jg rozumiejg—po czym ,ufaj i sprawdzaj”,
pamietaj, ze zadne rozwiazanie bezpieczenstwa nie jest dobre raz
na zawsze. BadZ na biezgco—aktualizuj programy oraz korzystaj ze

szkolen dla siebie i organizujje dla pracownikéw.

Wskazowki eksperta na 2016 rok

Maciej Ziarek
ekspert ds. bezpieczenstwa IT
Kaspersky Lab Polska

Gdybym kierowat matg firma, w 2016 roku skupitbym sie
przede wszystkim na zagrozeniach przesytanych drogg ma-
ilowa. Coraz czesciej styszymy o fatszywych fakturach czy
wiadomosciach wysytanych rzekomo przez np. banki. Nie-
ktére z tych wiadomosci majg na celu wytudzenie danych,
inne zachecenie do instalacji oprogramowania, ktére moze
by¢ szkodliwe. Skutki infekcji zazwyczaj sg bardzo powazne.
Szkodliwe oprogramowanie moze np. zmieni¢ numer konta
w trakcie dokonywania przelewu lub zaszyfrowac caty dysk
i zadac optaty za klucz deszyfrujacy.
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FIRMA BEZPIECZNA W SIECI

Istotne zagrozenia—prognozy narok 2016

CERT Orange Polska

»  Wiecej atakéw na sieci firmowe z wykorzystaniem pry-
watnych profili pracownikéw na portalach spoteczno-
Sciowych, stabosci potaczen domowych (z ktérych pra-
cownicy coraz czesciej taczg sie z firmowa siecig) oraz
oprogramowania szpiegowskiego,

» ataki phisingowe (wytudzajace poufne dane bezposred-
nio od uzytkownikéw),

» atakiDDoS (odmowa dostepu do ustugi). Juz w 2015 roku
najczesciej kierowane byty tak, by zablokowac dostep do
serwisow transakcyjnych.

Wyzwania dla MSP w ciagu najblizszych 5 lat
Istvan Szabo, Product Manager w firmie Balabit

Poza atakamiz zewnatrz, najgrozniejsze dla bezpieczenstwa
IT organizacji sg ataki wewnetrzne, dokonywane przez osoby
podszywajace sie pod pracownikéw firmy. Nowym czynni-
kiem wptywajacym na bezpieczeristwo I T sg wiec uzytkowni-
cy systemu. Szkodliwi uzytkownicy wykorzystuja stabe punkty
podstawowych narzedzi bezpieczenstwa stosowanych w fir-
mach (np. firewall), poniewaz sg one zaprojektowane tak, by
chronié przed zagrozeniem zewnetrznym, a nie przed zaufa-
nymi pracownikami. Ponadto tradycyjne mechanizmy obron-
ne nie sg w stanie poradzi¢ sobie z ogromng liczbg alarméw
czy identyfikacjg nieznanych zagrozen, ktére moga czaic sie
w systemie. Najlepszym rozwigzaniem jest zastosowanie
narzedzi do analizy zachowan uzytkownikéw, ktére identy-
fikujg zewnetrzne zagrozenia i szkodliwych uzytkownikéw
wewnetrznych (nie zaktécajac przy tym codziennego funk-
cjonowania firmy) oraz optymalizujg alarmy bezpieczeristwa.

i i . NIEZBEDNIK "
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BEZPIECZNE
URZADZENIA FIRMOWE.
OD CZEGO ZACZAC?

Ztosliwe programy s3 wpuszczane na urzadzenia przez samych
uzytkownikow albo korzystaja z niedoskonatosci programéw uzy-
wanych na co dzien. Dlatego bezpieczenstwo IT zaczyna sie od ko-
rzystania z legalnych i aktualnych programow.

Zadne, nawet najbardziej zaawansowane oprogramowanie, nie jest
wolne od luk i btedéw. Trzeba je na biezgco aktualizowad, aby unie-
mozliwi¢ przestepcom wykorzystanie tych ,dziur’ do zainfekowania
komputera.

Dostawcy programdw regularnie opracowuja do nich fatki i aktualiza-
je. Zainstalowane na komputerach programy sameje wykrywaja i pro-
ponujg ich wprowadzenie. Mozna takze pobierac aktualizacje i nowe
wersje ze strony producenta.

Dziennik Internautow | :
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EKSPERT
PODPOWIADA

MARCIN KLIMOWSKI

Windows Product
Marketing Manager

Korzystasz ze specjali-
stycznego oprogramo-
wania (np. grafika inzy-
nierska, modelowanie,
symulacje etc.) i boisz sie,
Ze automatyczna aktu-
alizacja systemu Win-
dows 10 sprawi, ze Twoje
podstawowe narzedzie
pracy przestanie dziatac?
Mozesz w kontrolowany
spos6b op6znié aktuali-
zacje, korzystajac z Win-
dows Update for Busi-
ness. Zyskujesz czas na
dostarczenie aktualizacji
poza godzinami pracy
lub ich przetestowanie
na wybranych grupach
komputeréw.

URZADZENIA FIRMOWE. OD CZEGO ZACZAC?

Dobre praktyki
Uzywaj tylko aktualnych narzedzi: systemu operacyjnego, prze-

v

gladarek i innego oprogramowania.

»  Aktualizacje wprowadzaj natychmiast po informacji oich do-
stepnosci. Kazdy dzien opéznienia to wieksze ryzyko, ze przestepca
skorzysta z niezatatanej dziury. Programy czesto same przypomina-
ja 0 aktualizacjach—reaguj na wyswietlane przypomnienia.

» Ustawaktualizacjeautomatyczne, jesli tylkojest to mozliwe w da-
nym programie (np. programy antywirusowe, Adobe Acrobat, Office
365 czy przegladarki: Chrome, Edge, Firefox).

»  Unikaj przypadkowych zrodet. tatki, aktualizacje czy nowe wer-
sje programdw pobieraj tylko z oficjalnej strony producenta lub

—w przypadku urzadzen przenosnych—z oficjalnych sklepow z apli-
kacjami mobilnymi.

» Uwazaj na nietypowe komunikaty. Jesli na Twoim urzadzeniu

(komputerze czy smartfonie) znienacka pojawi sie baner czy pop-
-up ,Masz 4 wirusy” (lub podobny) — nawet w niego nie klikaj. Po-
dobnie potraktuj zachete do aktualizagji jakiegokolwiek progra-
mu, wySwietlajaca sie jako reklama na (np. baner) na stronie, ktérg
odwiedzasz. To zwykle ztosliwy program w przebraniu. Jesli masz
watpliwosci, czy to jednak nie jest wazna aktualizacja—sprawdz to

na stronie producenta.

Przyktad znaczenia aktualizagji

Na poczatku grudnia 2015 roku Microsoft usunat podatnosé Outlooka
na zagrozenie pod nazwa BadWinmail. Do infekcji komputera wystar-
czyto... odebranie poczty, zawierajacej zatacznik z obiektem Flash. Ak-
tualizowates/as Outlooka od tamtego czasu?
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URZADZENIA FIRMOWE. OD CZEGO ZACZAC? ‘l ‘l

Aktualizuj regularnie takze przegladarki. Brama dla ztosliwego opro-
gramowania sg tez dodatki (wtyczki) do przegladarek — odtwarzacze
Flash iJava. Stopniowo sg one eliminowane — przegladarki juz dzis
ograniczajg korzystanie z tych dodatkéw, np. Firefox traktuje Flashjako
element niebezpieczny i automatycznie go blokuje. W Edge — nowej
przegladarce w Windows 10— dodatki bedg wprowadzone w sposéb
bezpieczny, a w najblizszym czasie wszystkie nieistotne elementy fla-
showe bedg zatrzymywane lub wytaczane.

Przegladarki mogg tez petnic funkcje ochrony przed zagrozeniami in-
ternetowymi—gtéwnie przed stronamiwytudzajacymidane (ochrona
antyphishingowa), np. SmartScreen—filtr wbudowany w przegladarki
Internet Explorer (od wersji 9) oraz Edge — ostrzega przed fatszywymi
(wytudzajacymidane), ocenia ,reputacj€’ pobieranych plikéwi pomaga
uniknaé pobrania ztosliwego oprogramowania.

Hasto musi by¢ silne: dtugie (co najmniej 12 znakéw) i trudne do odgadniecia (np. dtugie
i wymyslnezdanie pisane slangiem). Hasto powinno tez zawiera¢ zaréwno matejaki wielkie
litery, cyfry i znaki specjalne.

Do kazdej strony ustaw osobne hasto. Jesli tupem przestepcy padnie jedno hasto, sprébuje
go uzyc¢ do logowania winnych miejscach.

Nie podawaj nikomu hasta ani sposobu, wjakije tworzysz.

Unikaj zapamietywania haset w przegladarce, nie zapisuj hasta w widocznym miejscu.
Stosuj menedzer haset—program stuzacy do bezpiecznego przechowywania licznych haset,
trzeba pamietac tylko jedno hasto gtéwne.

Regularnie (np. co 2—3 miesigce) zmieniaj hasta do kluczowych ustug.

Jesli to mozliwe, stosuj podwdjne uwierzytelnianie (weryfikacje dwusktadnikowa) —oprocz
hasta musisz miec¢ ‘cos jeszcze’, np.jednorazowy kod SMS.
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MOJA ZtOTA
ZASADA
BEZPIECZEN-
STWA

MICHAL SAJDAK

Ekspert bezpieczenstwa
Securitum.pl

1. Odpowiednie spraw-
dzenie przed instalacjg
pliku Sciggnietego z in-
ternetu (np. weryfikacja
podpisu cyfrowego).

2. Zadbanie o dostepnos¢
wszystkich istotnych
aktualizagji.

3. Wytaczenie niepotrzeb-
nych i notorycznie nie-
bezpiecznych elementéw
w przegladarkach inter-
netowych (np. Flash).

URZADZENIA FIRMOWE. OD CZEGO ZACZAC?

Komputery i urzadzenia przenosne nalezy dodatkowo zabezpieczy¢

przed ztodliwym oprogramowaniem. Podstawg i najbardziej popular-

nym srodkiem jest program antywirusowy —to jednak za mato. Kom-

puter powinien by¢ wyposazony w petny pakiet bezpieczefstwa:

>

program antywirusowy — chroni komputer przed ztoliwymi pro-
gramami zaktécajacymi prace wiasciwego oprogramowania,
zapora sieciowa (firewall) —zabezpiecza przed probami wtamania
do komputera podczas potagczenia z internetem,

narzedzie antyszpiegowskie (antispyware) — chroni przed progra-
mami szpiegowskimi, czylitakimi, ktére zbierajg z komputera dane
bez wiedzy i zgody witasciciela,

narzedzie antyphisingowe —zabezpiecza przed fatszywymi strona-
mi, wytudzajacymi poufne dane (to narzedzie czesto jestjuz wbu-
dowane w przegladarke).

Jakie pakiety sg do wyboru?

>

systemowy—wbudowany w system operacyjny, zatem nie wymaga
kupowania dodatkowych licendji,

komercyjny—oferowany przez firmy specjalizujace sie w zabezpie-
czeniach,

bezptatny —nalezy uwazaé, bo nie brakuje fatszywych rozwigzan:
programéw udajacych zabezpieczenie antywirusowe, a bedacych
wirusami (mniej zaawansowani uzytkownicy internetu daja sie sku-
si¢tym, ze ,rozwigzanie’jest bezptatne).

Lepiej korzystac z antywiruséw systemowych — niz z zadnych. Lepiej

korzystac¢z antywiruséw systemowych nizz programdéw nieaktualnych

—programy nieaktualne sa nawet gorsze niz zadne, gdyz daja uzytkow-

nikowi fatszywe poczucie bezpieczenstwa.
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Przyktady programéw
antywirusowych dla M$P

Bitdefender Endpoint
Security, F-Secure Client
Security, G Data AntiVirus
Business, Intel Security,
McAfee Endpoint Securi-
ty, Kaspersky Lab: Endpo-
int Security i Small Office
Security, Seqrite Endpoint
Security, Sophos Endpo-
int Security and Control,
Symantec Endpoint
Protection, Trend Micro
Office Scan.

URZADZENIA FIRMOWE. OD CZEGO ZACZAC?

Rozwigzanie wbudowanew Windows 10 to Windows Defender. Uru-

chamia sie domyslnie, dopéki na komputerze nie ma innego progra-
mu antywirusowego. Windows 10 zapewnia tez, ze zainstalowany na
komputerze program antywirusowy uruchamiasie w poczatkowej fazie
startu systemu. Windows Defender aktywizuje sie takze, jesli wykryje
nieaktualny program antywirusowy — informuje o tym uzytkownika

i proponuje, ze sie wtgczy.

Rozwigzania komercyjne, dostosowane do potrzeb uzytkownika
firmowego (np. licencje wielostanowiskowe). Wybierajac taki pakiet,
mozna uwzglednia¢ niezalezne badania skutecznosci oprogramowa-
nia (popularne testy dostepne sg na AV-Test.org).

Marcin Klimowski,
Windows Product Marketing Manager

Program antywirusowy powinien aktualizowac sie codziennie
do najnowszej bazy wiruséw (tak robi np. Windows Defender).
To bardzowazne, bo kazdego dnia pojawiaja sie nowe szkodniki,
np. ostatnio odnotowujemy wysyp ztosliwych programoéw typu
ransomware. Dlatego po prostu trzeba mie¢ program antywi-
rusowy absolutnie aktualny, z dzisiejszymi bazami. Jesli mamy
bazy sprzed dnia czy péttora dnia, wystawiamy sie na atak!

Do bazy wiruséw nie mozna oczywiscie dodac szkodnika nieznanego
specjalistom bezpieczenstwa (tzw. szkodnika dnia zerowego - zero day
exploit). Z pomocg przychodza programy uczace sie (heurystyczne).
Ucza sie tego, co dzieje sie na komputerze i reagujg na odstepstwa od
tych wzorcéw.
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BEZPIECZNY LAPTOP-
WYBORIUZYTKOWANIE

Przeczytaj, jesli:

- wybierasz nowy laptop firmowy

- chcesz bezpiecznie korzystac ze swojego
urzadzenia

- chcesz poprawic bezpieczenstwo
firmy ,,od podstaw”

Dostawcy zarowno oprogramowania, jak i samych urzadzen nie
ustaja w wysitkach, by przekonaé Cie do zakupu swojego najlep-
szego i najnowoczesniejszego rozwigzania. W jednym maja racje—
najnowsze urzadzenia pozwalaja najpetniej korzystacz istniejacych
rozwigzan technologicznych i sg najlepiej przygotowane na radze-
nie sobie zzagrozeniami.

Jesli zamierzasz kupié laptopy do firmy i chcesz dobrze ulokowaé pie-
niadze, przed Tobg dwie opcje: laptopy ze spetniajgcym réznorodne
oczekiwania systemem Windows 10 (najlepiej w wersji Pro, przezna-
czonejdla firm),a dlafanéw nadgryzionegojabtka—rozwiazaniaz sys-
temem OS X (np. MacBook Air). Najpopularniejszym rozwigzaniem,
ktére sprawdzi sie w wiekszosci matych i Srednich firm, jest Windows
(w nowych laptopach Windows 10).

BEZPIECZNY LAPTOP DLA MOBILNEGO PRZEDSIEBIORSTWA
Wybierajac urzadzenie, ktore najlepiej sprawdzisie w firmie stawia-
jacej namobilnos¢ (ultralekkie, trwate i o dtugo dziatajacej baterii),

nalezy postawic tez na bezpieczenstwo. W praktyce beda to naste-

pujace rozwigzania:

Dziennik Internautow HE pg:
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https://www.av-test.org/en/antivirus/business-windows-client/
https://www.av-test.org/en/antivirus/business-windows-client/

Rosnaca
popularnosé
Windows10

Amerykanski instytut
badawczy Gartner pro-
gnozuje, ze pilotazowe
wdrozenia Windows 10,
rozpoczete w przedsie-
biorstwachw 2016+, osia-
gng apogeum w latach
2017-2018 ze wzgledu na:
wspieranie
mobilnosci,
fabryczne
wyposazenie
w system urzadzen
2w1 (tablet+laptop),
planowanie
zakonczenie wsparcia
dla Windows 7.

BEZPIECZNY LAPTOP—WYBOR | UZYTKOWANIE ‘l 5

»  system Windows Pro, rekomendowany dla firm (umozliwia np. za-
rzadzanie bezpieczenstwem floty firmowych urzadzen),

> system 64-bitowy,

» oprogramowanie uktadowe (firmware) — UEFI zamiast BIOS. Za-
pewnia ono tzw. bezpieczny rozruch—rozwigzanie, ktére znacznie
utrudnia ztosliwym programom zagniezdzenie sie w oprogramo-
waniu ukfadowym,

> TPM (Trusted Platform Module — wyspecjalizowany uktad wspie-
rajacy funkcje bezpieczenstwa i szyfrowania). Jest wymagany do
prawidtowego dziatania niektérych technologii, np. chronigcych
przed kradzieza danych,

»  rozwigzaniawspierajace biometrie — skanerodcisku palca lub spe-
cjalna kamera umozliwiajaca wykonanie kompleksowego skanu
twarzy. Nawetjesli rozwigzanie to wydaje sie futurystyczne, bedzie
spotykane coraz czesciej. Juz dzi$ skan twarzy to podstawa biome-

trycznego logowania na komputery wyposazone w Windows 10.
ZANIM FACHOWO ZABEZPIECZYSZ LAPTOP

Laptop ijego zawartos¢ nalezy chronié, korzystajac przede wszystkim
ze zdrowego rozsadku:

blokuj dostep do komputera — uruchomienie go musi wymagac
identyfikagji (np. hasta),

»  pracujac, ustawiaj blokowanie ekranu po danym czasie nieaktyw-

v

nosci (np. po minucie), za$ odblokowanie umozliwiaj za pomoca
hasta — nigdy nie wiesz, kiedy bedzie trzeba oderwac sie od urza-
dzenia otwartego na waznych danych,

»  pracujac poza firma, upewnij sie, czy nikt nie zaglada Ci w ekran,
w kawiarni usiadz pod Sciang, w pociggu mozesz uzy¢ tzw. filtra
prywatyzujacego, czyli naktadki na ekran, dzieki ktérej Ty widzisz
wszystko, a osoba patrzaca z boku—ciemny ekran,

> nieuzywaj pamieci USBz nieznanego zrédtfa, uwazaj m.in. na dar-
mowe reklaméweki. To jeden z najprostszych sposobdw, by zainfe-
kowac komputer. Zawsze skanuj pendrivey (takze swoje, jesli byty
komus pozyczane lub udostepniane) programem antywirusowym.

Dziennik Internautow =l Microsoft
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Kierunek:
brak hasta

FIDO (Fast IDentity
Online) Alliance —sto-
warzyszenie firm (wsrod
zatozycieli m.in. Lenovo

i PayPal), dziatajgce (od
2013 1.) ha rzecz poprawy
bezpieczenstwa i jedno-
czesnego uproszczenia
sposobu identyfikacji
uzytkownika—dazy

do ,Swiata bez haset”.
Przysztoscia jest m.in.
logowanie za pomoca
wskaznika biometryczne-
go + kodu PIN przecho-
wywanego lokalnie na
urzadzeniu.

EKSPERT
PODPOWIADA

KAMIL SADKOWSKI

analityk zagrozein ESET

Pomiar biometryczny (np.
odcisk palca) nie powinien
by¢ uzywany jako hasto lub
kod dostepu. Powinien by¢
traktowany jako dodat-
kowy dowdd tozsamosci,
potaczony znumerem PIN.

BEZPIECZNY LAPTOP—WYBOR | UZYTKOWANIE

Zdrowy rozsadek warto wspomagac rozwigzaniami technologicznymi.

KONTROLA DOSTEPU FIZYCZNEGO

Komputer nalezy przede wszystkim zabezpieczy¢ przed dostepem nie-
powotanych oséb. Zwykle do blokowania urzadzen uzywa sie prostego
hasta. Alternatywa jest korzystanie z funkgji biometrycznych (komputer
identyfikuje konkretng osobe, a nie wpisane hasto) —odcisku palca,

skanu twarzy lub skanu teczéwki.

Rozpoznawanie odcisku palca dostepne jest juz od kilku lat, m.in.
w niektérych laptopach Della, HP czy Lenovo, natomiast rozpozna-
wanie zaawansowanego skanu twarzy to nowe rozwigzanie. Obecnie
jest ono dostepne jako Windows Hello w systemie Windows 10, pod

warunkiem stosowania komputera zodpowiednig kamerg (np. Intel
RealSense lub wtasne rozwigzanie Microsoft).

Kamera do skanowania twarzy na potrzeby biometrii tworzy doktadng
mape twarzy uzytkownika, rozpoznajacjej specyficzne punkty i doktad-
ne odlegtosci miedzy nimi (w tym gtebokos¢ obrazu) oraz delikatne

ruchy skéry. Nie nabierze sie wiec na blizniakéw, zdjecie twarzy czy jej
model 3D. Dziata tez w ztych warunkach oswietleniowych.

Kamera jest tez dostepna jako urzadzenie przenosne, ale dziata tylko

we wspotpracy z systemem Windows 10.

N

Przyktady urzadzen z kamerg do skanu twarzy

Acer: Aspire V17 Nitro

Asus: N551]Q, ROG G771]JM, X751LD

Dell: Inspiron 15 5548, Inspiron 23 7000

HP: Envy 15t Touch RealSense Laptop, Sprout

Lenovo: ThinkPad Yoga 15, ThinkPad E550, B5so3o
Microsoft: Surface Pro 4 (urzadzenie typu 2w1—tzw. tablet
biznesowy, przekatna12,3”)
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http://windows.microsoft.com/pl-pl/windows-10/learn-about-windows-hello-and-set-it-up
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Szyfrowanie urzadzen

Nawetjeslizabezpieczysz komputer, istotnym ryzykiemw pra-
cy mobilnej pozostaje utrata (zgubienie, kradziez) urzadzenia,
awrazz nimdanych firmowych. Zapewne pamietasz o kopiach
zapasowych, ale dane nalezy zabezpieczyc takze przed przej-
Sciem w niepowotane rece. Stad warto szyfrowac tablety, karty
w smartfonach oraz dyskiw laptopach. Wéwczas ten, kto przej-
mie utracone urzadzenie, nie bedzie mégt skorzystac z dysku
lub karty, nawetjesli przetozy je do innego urzadzenia.

Do szyfrowania (catych urzadzen, poszczegdlnych partydji czy
dyskéw) uzywa sie programoéw szyfrujacych. Dla urzadzen
z systemem Windows w edycjach biznesowych dostepne jest
szyfrowanie dysku za pomoca rozwigzania BitLocker. Istniejg
rozwigzania konsumenckie (np. nieodptatne rozwigzanie Tru-
eCrypt) lub biznesowe (w tym przeznaczonespedalniedla MSP).

Korzystanie z tego typu rozwigzania jest proste —nalezy stwo-
rzy¢ tzw. klucz zabezpieczer (moze to by silne hasto lub od-
powiedni plik zapisany poza komputerem, np. na karcie), ktéry
trzeba wprowadzic¢ przed rozpoczeciem pracy (czyliwpisaé ha-
sto lub otworzy¢ plik z zewnetrznego urzadzenia).

Przedsiebiorca powinien by¢ szczegélnie wyczulony na to,
jak i gdzie przechowywane sg klucze do szyfrowania danych
komputeréw pracownikéw. Nalezy stosowac zasade ograni-
czonego zaufaniai ustali¢ w firmiejeden sposéb szyfrowania
zawartosci dyskow. Klucz zabezpieczer powinien by¢ przeka-
zany pracodawcy. Ktopotéw z pracownikiem, ktory skopiowat
samodzielnie zaszyfrowane dane i zada gratyfikacji za ich
zwrot, nie nalezy zyczy¢ nikomu.
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http://windows.microsoft.com/pl-pl/windows-10/how-to-protect-your-windows-10-pc#v1h=tab01

BOGDAN DUMITRU

Dyrektor Techniczny,
Bitdefender

Z zagrozeniami musza
liczy¢ sie uzytkownicy
wszystkich smartfonow.
Cyberprzestepcy beda
wykorzystywac to, co
sprawdzato sie w 2015
roku. Coraz wieksze
znaczenie bedzie miato

oprogramowanie adware.

SMARTFONY I TABLETY
W FIRMIE-MOBILNIE
IBEZPIECZNIE

Przeczytaj, jesli:

- Twoi pracownicy korzystaja ze smartfonow
i/lub tabletow

- wybierasz lub konfigurujesz urzadzenia
przenos$ne dla firmy

- Twoi pracownicy moga korzysta¢ w pracy
z witasnych urzadzen

Smartfony czy tablety firmowe sg uzywane do pracy poza biurem,
ale tez stosowane do celéw pozastuzbowych, co bardziej naraza je
naszereg niebezpieczenstw: wtamanie, proby przejecia danych czy
utrate informacji przezzgubienie urzadzenia. Wieluz tych zagrozen
mozna fatwo uniknaé, wdrazajac proste zasady bezpieczenstwa.

Niedopilnowany smartfon moze stac sie zrédtem wycieku danych fir-
mowych —tym bardziej, ze coraz czesciej pracujemy na tych urzadze-
niach, np. korzystajac z firmowej poczty czy wspétdzielgc baze Excel
(dokumenty) online. Jak podkresla Piotr Bralski, Dyrektor Dziatu IT
w firmie Microsoft, skoro kazdy pracownik moze mie¢ dostep do da-
nych firmowych na swoich urzadzeniach mobilnych, dopiero na tych

urzadzeniach konczy sie zakres odpowiedzialnosci szeféw dziatéw IT!
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EKSPERT

PODPOWIADA

ALICJARDZANEK

Senior Product
Marketing Manager,
Microsoft

Jesli wszystkie urzgdzenia
w firmie, tj. komputery,
tablety i smartfony, pra-
cujg najednym systemie
operacyjnym, zarzagdzenie
flotg jest duzo prostsze.
Takim rozwigzaniem jest
Windows 10.

SMARTFONY | TABLETY W FIRMIE—-MOBILNIE | BEZPIECZNIE ‘l 9

PODSTAWOWE ZASADY BEZPIECZENSTWA

Urzadzenia firmowe i prywatne uzywane do pracy trzeba chroni¢
W czasie rzeczywistym. Wiekszo$¢ producentéw oprogramowania
antywirusowego na komputery posiada réwniez aplikacje ochronne
dla smartfonéw i tabletéw. Tak jak w przypadku komputeréw;, jest to
podstawowe zabezpieczenie przed intruzami i szkodliwym oprogra-
mowaniem. Mozna takze znalez¢ szereg wyspecjalizowanych aplika-
cji zabezpieczajacych przed podstuchiwaniem przesytanych danych
lub przed atakami przestepcéw (np. Kaspersky Internet Security dla
Androida, Avira Mobile Security dla iOS czy Avast Mobile Security dla
Windows).

ZASADY BEZPIECZENSTWA DLA PRACODAWCY:

»  zainstaluj na urzadzeniach firmowych oprogramowanie pozwala-
jace najego lokalizacje — dzieki temu skradzione/zgubione bedzie
moznatatwo odzyskaé, oprogramowanie to moze by¢ rozwigzaniem
systemowym (maja je np. telefony z systemem iOS lub Windows 10
Mobile) lub stanowic¢ czes¢ komercyjnego pakietu zabezpieczen in-
ternetowych,

»  zaszyfrujdyski, co pozwoli na zabezpieczenie danych w pamieciach
urzadzen,

»  wprowadz system MDM (Mobile Device Management —zarzadzanie
urzadzeniami mobilnymi). Oprogramowanie to pozwala instalowag,
monitorowac i usuwac oprogramowanie na wszystkich urzadze-
niach przenosnych w firmie. Przydaje sie np. do zdalnej konfigura-
qji tabletéw, kupionych dla oddziatéw firmy lub kontrolowanie, czy
zabezpieczenia IT sg aktualizowane,

»  jezeli pracownicy uzywaja urzadzen firmowych takze pozasiecia fir-
mowa lub do celéw prywatnych albo korzystaja do celéw firmowych
zwiasnych urzadzen, warto rozwazy¢ skorzystanie z oprogramowa-
niado zarzadzania modelem BYOD (Bring Your Own Device—przynies

wiasne urzadzenie).

Dziennik Internautg»v =l Microsoft
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EKSPERT

PODPOWIADA

ALICJARDZANEK

Senior Product
Marketing Manager,
Microsoft

W przypadku smartfonéw
Lumia osoba zarzadzajg-
ca flotg telefonéw w fir-
mie moze okresli¢, ktére
aplikacje sg traktowane
jako firmowe, a ktére—
jako prywatne. Zapobie-
ga to wymianie danych
miedzy aplikacjami
firmowymi a osobistymi.
Przyktadowo, nie mozna
skopiowaé danych z pocz-
ty firmowej i przeniesc ich
(chocby przypadkowo) do
aplikacji prywatnej, np.
Facebooka.

SMARTFONY | TABLETY W FIRMIE—-MOBILNIE | BEZPIECZNIE

Oprogramowanie, ktére umozliwia bezpieczng prace w modelu BYOD,

to bardzo dobre rozwigzanie dla konsultantéw, pracownikéw marketin-

gu,dziatéw T, ale tez przedstawicieli handlowych i innych pracownikéw
terenowych. Ciekawe funkcje, ktére mozna zrealizowac:

»  rejestracja urzadzeni uzytkownikéw w specjalnym systemie. Uzyt-
kownik, korzystajac ze swojego urzadzenia, musi uwierzytelnic sie
hastem, by uzyskac bezpieczny dostep do zasobdw firmowych;

» nadanie uzytkownikom uprawnien (np. dojakich danych maja do-
step z konkretnego urzadzenia);

» monitorowanie zgodnosci zainstalowanych aplikacji z wytycznymi
firmowymi;

» rozdzielenie danych prywatnych od osobistych;

»  mozliwos¢ zdalnego usuniecia zawartosci firmowej, np. po wyre-
jestrowaniu urzadzenia lub zakonczeniu wspoétpracy z uzytkowni-

kiem urzadzenia.

Rozwigzania komercyjne przeznaczone dlatego modelu pracy tom.in.
FortiOS 5, Cisco BYOD Smart Solution, AirrWatch. Dla firm mato zinfor-

matyzowanych dobrym rozwigzaniem jest Microsoft Intune. Jest to

ustuga, ktéra umozliwia zarzadzanie wszystkimi urzadzeniami poprzez
intuicyjny panel, dostepny przez strone www. Umozliwia on m.in. in-
wentaryzacje zainstalowanych programéw, w tym sprawdzanie zgod-
nosci i aktualnosci programaéw antywirusowych.

ZASADY BEZPIECZENSTWA DLA KAZDEGO PRACOWNIKA

» nigdy nie pobieraj plikéw z niezaufanych zrédet. Zaufane Zrédta
aplikacji to Google Play (dla systemu Android), Sklep Windows
(dla Windows 10 Mobile) oraz App Store (dla iOS). Aplikacje przed
umieszczeniem w sklepie sg weryfikowane przez korporacje firmu-
jaca sklep, ale zawsze moze zdarzy¢ sie przeoczenie (uwaza sie, ze
najmniej restrykcyjne sg procedury Google). Firmowesklepy z apli-
kacjami to pewne zrodto zaufanych aplikacji. Jednak — uwaga!
Czasami przestepcy umieszczaja podrobione programy, podszy-

Dziennik Internautow

internet w zyciu i biznesie

B® Microsoft

20
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MOJA ZtOTA
ZASADA
BEZPIECZEN-
STWA

MACIE] ZIAREK

ekspertds.
bezpieczenstwa IT
Kaspersky Lab
Polska

Korzystajac z urzadze-
nia mobilnego, zawsze
staram sie instalowa¢
oprogramowanie z ofi-
cjalnego sklepu. Przed
instalacjg sprawdzam, do
jakich zasobow aplikacja
chce mie¢ dostep i czy
powinienem go udzielaé
(sprawdzam, czy program
nie chce mie¢ dostepu do
ustug systemowych, kté-
rych nie powinien wyma-
gacdo dziatania).

SMARTFONY | TABLETY W FIRMIE—-MOBILNIE | BEZPIECZNIE

wajacsie pod znanych producentéw. Przed pobraniem nalezy zatem
sprawdzi¢ na stronie danego producenta, czy faktycznie opublikowat
on aplikacje mobilng. Przygoda z podrobionym antywirusem dla
urzadzen z systemem Android spotkata np. firme Kaspersky,

stosuj blokade ekranu-kod, hasto, sekwencje pociggnie¢ lub rozwia-
zaniabiometryczne.Jesli urzadzenie zostanie skradzione lub zgubio-
ne, nie bedzie mozna w prosty sposéb dostacé sie do danych,

w zabezpieczeniu urzadzen z systemem Windows 10 pomaga funk-
cja Windows Hello, zastosowana m.in. w smartfonie Lumia 950 czy

tablecie biznesowym Surface Pro 4. Polega na odblokowaniu urza-
dzenia tabletuza pomoca skanutwarzy lub czytnika linii papilarnych,
aw przypadku Lumii 950 lub 950 XL—przez skan teczéwki oka,

skonfiguruj opcje prywatnosci. Ogranicz liczbe aplikadji, ktore korzy-
stajg z prywatnych danych czy umozliwiaja geolokalizacje (stwier-
dzaja, gdzie znajduje sie smartfon). To utrudni potencjalnemu wta-
mywaczowi dostep do poufnych danych,

aktualizuj na biezaco system operacyjny smartfona i oprogramo-
wanie, zwtaszcza antywirusowe. Szczegdlnie beztroscy sg pod tym
wzgledem uzytkownicy urzadzen z systemem Android. Tylko ok.
20% korzysta z aktualnej wersji systemu (raport G Data za 3. kwartat
2015 1). Utatwione zadanie maja np. uzytkownicy telefonéw z Win-
dows10Mobile, ktérych aktualizagje (automatyczne) planowane sg

w czasie, kiedy uzytkownik zwykle najmniej korzysta z urzadzenia.

Szyfruj urzadzenia!

Alicja Rdzanek,

Senior Product Marketing Manager, Microsoft

W Windows 10 Mobile mozliwe jest szyfrowanie plikow
w smartfonie. W przypadku utraty urzadzenia nie mozna
odczytac przechowywanych danych.

Robert Dziemianko, Marketing Manager, G DATA

Petne szyfrowanie tresci zapobiega nieuprawnionemu do-
stepowi do zawartosci smartfona. Wiadomosci sg dostepne
tylko dla odbiorcy, bo tylko jego smartfon moze odszyfrowac
wystane wiadomosci.
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http://windows.microsoft.com/pl-pl/windows-10/learn-about-windows-hello-and-set-it-up
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http://bit.ly/1W7ISrC

NEILMCDONALD

Instytut Gartnera

Niezaleznie od tego,
jakie srodki bezpieczen-
stwa zastosuje firma,

i tak zostanie zaatakowa-
na. Nalezy wiec nie tylko
uniemozliwiaé ataki, ale

i umie¢ wykryc obecnosé
intruza w sieci firmowej!

BEZPIECZNE
LACZENIE Z SIECIA

Dostep do internetu: niezbedny dla funkcjonowania wiekszosci
firm. Dzisiejsze standardy pracy: szybka i wydajna firmowa sie¢
bezprzewodowa czy taczenie z internetem w sprawach firmowych
poza biurem.

W potowie 2015 roku firma Fortinet opublikowata raport Security Census
2015 poswiecony bezpieczenstwu sieci bezprzewodowych w firmach
—co prawda, duzych (od 250 pracownikéw), ale ich nastawienie brzmi
znajomo. Cho¢ firmy obawiajg sie utraty poufnych danych (wtasnych
i klienta), szpiegostwa przemystowego czy zaktécenia w dziataniu, pod-
chodzg dos¢ beztrosko do zabezpieczenia swoich sieci.

Zobacz, jak powinno byé—sprawdz wraz ze swoim dziatem IT, czy sto-
sujecie w firmie cho¢by podstawowe zasady bezpieczenstwa.

Sie¢ firmowa powinna by¢ skutecznie zabezpieczona zaréwno przed
nieuprawnionym dostepem z zewnatrz, jak i nieprawidtowosciami
w sieci wewnetrznej. Pierwsza linig obrony jest prawidtowe zabezpie-
czenie wejscia do sieci—routera.
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BEZPIECZNE tACZENIE Z SIECIA

Dobre praktyki
Etap wyboru urzadzenia:

>

kieruj sie w mniejszym stopniu ceng, a bardziej reputacjg dostawcy
(sprawdzeni dostawcy routeréw to m.in. Asus, Cisco, D-Link, Linksys,
Neatgear),

sprawdz, czy urzadzenie ma domysling blokade zdalnego dostepu
z internetu—to istotne tu odstep wygladajak podwdjny (zgtoszenie
klienta) atakami z zewnatrz na router.

Etap konfiguragji:

>

ustawienie prawidtowych DNS-6w (o wartosciach nalezacych do
dostawcy internetu)

Podmiana DNS-6w na takie, ktére kierujg ruch na podsta-
wione strony (stuzace zazwyczaj do wytudzania danych lub infekgji
niezaktualizowanych systemow czy przegladarek), tojeden z typo-
wych atakéw na routery.
zmiana wszystkich domyslnie ustawionych haset: sieciowego, ad-
ministracyjnego etc. na wiasne, silne hasta

Hasta domysine moga by¢tatwe do odgadniecia, bosg np.
powigzane z nazwg dostawcy lub z numerem seryjnym sprzetu.
zmiana nazwy sieci (SSID) na taka, ktéra nie bedzie zawierata nazwy
producenta routeraani nazwdomyslnych (np. wireless”lub ,default).
wiaczenie szyfrowania WPA2 z wykorzystaniem silnego hasta (od 8
do 63 znakéw—zaleca sie co najmniej 30 znakéw). Przy szyfrowaniu
wszystkie dane przesytane w firmie sg szyfrowane.

, Apple zaleca stosowanie trybu WPA-AES, jako najsil-
niejsza forme zabezpieczen, w drugiej kolejnosci WPA/WPA2 (tryb
mieszany uwzgledniajacy obecnos¢ zaréwno nowszych, jak i star-
szych urzadzen) i dopierojako ostateczne, kompromisowe rozwigza-
nie tryb WPA-TKIP (tylkojesli niejest obstugiwany tryb WPA/WPA2).
Nie zaleca sie stosowania trybu WEPjako niebezpiecznego, ani tym
bardziej trybu niezabezpieczonego.
przypisywanie statego adresu IP do adreséw sprzetowych oraz

kart sieciowych.
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Jesli udostepniasz
potaczenie internetowe
ze swojego smartfona,
zabezpieczje hastem!

BEZPIECZNE tACZENIE Z SIECIA

Etap korzystania

> biezaca aktualizacja oprogramowania routera

» wiaczone dodatkowe zabezpieczenia: firewall i systemy kontroli
wtaman.

Sie¢ mozna dodatkowo zabezpieczy¢ za pomoca systemu wykrywania

wtaman (IDS — Intrusion Detection System) lub systemu zapobiegania

wtamaniom (IPS — Intrusion Prevention System). Zadaniem systeméw

wykrywania wtamarn jest np. wykrywanie nietypowych zjawisk w sieci

firmowej i alarmowanie administratora, ktéra ma wtedy szanse spraw-

niezareagowac. Moze go w tym wesprze¢ system zapobiegania wtama-

niom, ktéry pozwala np. na:

»  zablokowanie dostepu do sieci dla komputera firmowego, ktéry
zachowuje sie podejrzanie;

»  zablokowanie podejrzanych plikéw przed dotarciem do komputera;

»  kontrole korzystania z aplikagji sieciowych, co umozliwia m.in. od-
ciecie dostepu do wybranych programéw (np. komunikatory, od-
twarzacze, starsze wersje przegladarek).

Rozwigzania z tego zakresu sg w ofercie takich firmjak Corero, Fortinet,

HP Net Optics, NETGEAR, Radware czy Sourcefire.

IDS i IPS nie sg cudownym remedium na wszelkie zagrozenia ruchu
sieciowego—ijeslisa Zle dostrojone, moga powodowac fatszywe alarmy.
Tomoze nietylko utrudnié prace, ale tez uspi¢ czujnosé¢ administratora,
ktéry po licznych takich doswiadczeniach moze zlekcewazyé prawdziwe

zagrozenie.

Jesli Twoja dziatalnos¢ wymaga udostepniania sieci gosciom (np. pro-
wadzisz szkolenia wymagajace dostepu dointernetu), warto wydzieli¢

dla nichsie¢izolowang (bez dostepu do sieci wewnetrznej). Dostep do
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EKSPERT

PODPOWIADA

ROBERT DZIEMIANKO

Marketing Manager,
GDATA

Korzystanie z darmo-
wego potaczenia WLAN
moze by¢ przyczyna
ktopotow. Wysytane
oraz otrzymywane dane
moga by¢ przechwycone
przez przestepcow. Co
zrobié, aby nie stac sie
ofiarg tego typu atakow?
Najlepiej uzywac szyfro-
wanych potaczen, a poza
postepowac z wyjatkowa
ostroznoscia.

Na prostg konfiguracje
VPN pozwalajg m.in.
systemy operacyjne (np.
w przypadku Windows
10 przy odpowiednich
ustawieniach kanat VPN
sam uruchamiasie w tle).
Dobierajac rozwigzanie,
nalezy zwraca¢ uwage

na wiarygodnos¢ (w tym
referencje) dostawcy oraz
posiadane przez niego
zasoby (sieci, globalne
serwery).

BEZPIECZNE tACZENIE Z SIECIA

tej sieci warto zabezpieczy¢, albo podajac gosciom tymczasowa nazwe
uzytkownika i hasto, albo ustawiajac specjalny portal, gdzie wpisuje
sie odpowiednie dane (rozwigzanie czesto stosowane np. w hotelach,

kawiarniach czy na lotniskach).

Jesli sprawy firmowe wymagaja od Ciebie lub pracownikéw taczenia
sie zzasobami firmowymi (np. poczta czy dyski sieciowe) z réznych
miejsc poza firma, zadbaj o bezpieczne potaczenie internetowe. Jesli
nie stosujesz rozwigzan wspierajacych BYOD, dobrym rozwigzaniem
jest VPN (Virtual Private Network—Wirtualna Sie¢ Prywatna). W takim

rozwigzaniudane przesytane podczas sesji sg zaszyfrowane, co zapew-

niaim ,bezpieczng podréz”.

Zasady bezpiecznego taczenia z sieciami bezprzewodowymi
dotycza wszystkich urzgdzen—od smartfonu przez tablet po laptopy!

Warto korzysta¢ z VPN prywatnego (tj. ustawionego w firmie na urza-
dzeniu zwanym koncentratorem). Odpowiednie ustawienia na kom-
puterze, tablecie czy smartfonie daja mozliwosé bezpiecznegotaczenia
sie zinternetem z dowolnego miejsca na Swiecie.

VPN jest rozwigzaniem bardziej godnym polecenia niz korzystanie z pu-
blicznych sieci Wi-Fi, ktére nigdy nie dajg gwarancji bezpieczenstwa.
Nie wiesz, jaki rodzaj zabezpieczerh ma dana sie¢ ani czy wogéle jest
prawdziwa — oszusci udostepniajq sieci pod nazwami podobnymi do
wiarygodnych dostawcéw (np. nazwa hotelu). Podtaczenie do takiej sieci
zwykle skutkuje zainfekowaniem komputera ztosliwym oprogramowa-
niem, ktére moze choéby modyfikowac tresci przesytanych stron, np.

zmienia¢ numery kont lub wyswietla¢ fatszywe formularze logowania.
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BEZPIECZNA CHMURA

Przeczytaj, jesli:

- chcesz bezpiecznie i wygodnie pracowac
takze poza biurem

- myslisz o przejsciu do chmury i nie wiesz,
jak wybraé dostawce

- obawiaszsie, czy dane na Twoim firmowym
serwerze s3 odpowiednio zabezpieczone

- masz za mato miejsca na serwerze albo
musisz wymienic stare urzadzenia

Kazdej firmie przybywa danych, plikow, narzedzi i aplikacji. Przy-
najmniej do czesci z nich pracownicy — np. handlowcy w podrézach
stuzbowych — powinni mie¢ dostep takze spoza biura. Jesli widzisz,
ze potrzebujesz takiego rozwigzania,a do tego koiczy Cisie miejsce
na firmowym serwerze, sprawdz, jak bezpiecznie przechowywac
firmowe dane i uruchamiac aplikacje.

Tradycyjnie wsiedzibie firmy znajduje sie serwer. Mieszczg sie na nim
dane oraz wszystkie systemy informatyczne, np. program ksiegowy
z baza klientéw. Dzi§, kiedy przybywa i danych, i narzedzi do ich prze-
twarzania, mozna przechowywac je takze poza firma —wykorzystujac
zasoby dostawcy ustug chmurowych, umieszczone w odpowiednio
zabezpieczonych centrach danych. Takie ustugi dostarczajg m.in. Mi-
crosoft (Azure) czy Amazon (Amazon Web Services). Nie brakuje tez

krajowych dostawcéw—sg to m.in. Beyond, Exea czy Oktawave.

W zaleznosci od miejsca przechowywania danych, mozna méwic o kil-

ku rodzajach chmur.Jesliwynajmujesz przestrzen na serwerze naleza-

Dziennik Internautg»v =l Microsoft

internet w zyciu i biznesi

26


https://www.microsoft.com/pl-pl/server-cloud/

EKSPERT
PODPOWIADA

tUKASZ PIATKOWSKI

Product Manager
Microsoft Azure

Ustuga backupu catego
serwera (np. Azure Site
Recovery) to mechanizm,
ktéry umozliwia ciggtos¢
pracy aplikacjii ustug.
Chmura monitoruje
serwer objety tg ustu-
ga—,patrzy”, czy dziata

i caty czas tworzy w dru-
gim Srodowisku (czesto
oddalonym) urzadzeniu
kopie zawartosci chronio-
nego serwera. Jesli serwer
przestaje dziata¢, ustuga
zapewnia automatyczne
przetaczenie sie na zapa-
sowe Srodowisko drugie-
go serwera.

BEZPIECZNA CHMURA

cymdo ustugodawcy, korzystasz zchmury publicznej. Jesli Twéj serwer

znajduje sie we wiasnym centrum przetwarzania, méwimy o chmurze

prywatnej. Mozliwejesttez rozwiazanie hybrydowe, kiedy czes¢ zasobow

miesci sie na Twoich serwerach, a czes¢—w wynajetej infrastrukturze.

Cdyby ustugi przetwarzaniaw chmurze ograniczaty sie tylko do wynaj-

mu bezpiecznego magazynu na Twoje dane, bytaby to skromna oferta.

Korzystanie zchmury umozliwia m.in.:

>

bezpieczne taczenie zdowolnego miejsca z firmowymi aplika-
cjami dziatajacymi w chmurze — wazne i potrzebne, jesli Twoi
pracownicy czesto pracujg poza biurem. Warto skorzysta¢ z ustugi
bezpiecznegotaczenia sie z zasobami informatycznymi, ktéra nosi
nazwe wirtualnejsieci prywatnej (VPN).Jesli trzeba przesyta¢ dane
przez internet, potaczenie musi by¢ stabilne i bezpieczne. Mozna
wybraé potaczenie sieciowe, przeznaczone wytgcznie dla Twojej
firmy (np. rozwigzanie ExpressRoute z oferty Microsoft).

backup, czyli pierwszy krok do bezpieczenstwa danych oraz
mechanizm zapewniajacy ciagtos¢ pracy serweréw — zaawan-
sowane tworzenie kopii zapasowych (plikéw i konfiguragji catych
serweréw). W przypadku awarii podstawowego serwera zaczyna
pracowac drugi, na ktérym miesci sie kopia zapasowa. Tworzenie
kopii zapasowych oraz przetaczanie srodowisk odbywa sie auto-
matycznie.

tatwe zarzadzanie pracownikami korzystajacymiz plikéwi aplika-
qji.—Todobrerozwigzaniedla firm, ktore chetniei duzo pracujg zdalnieisq
przekonane do rozwigzan chmurowych—wyjasnia Marcin Klimowski
(Windows Product Marketing Manager) — W odpowiednim panelu
mozna dodac uzytkownikow i zarzgdzac ich tozsamosciami— przypisac
hasta do aplikacji i nadac uprawnienia do korzystania z nich. tatwo jest
réwniez odebrac uprawnienia osobie, ktora przestaje pracowac w firmie. To
proste vozwigzanie takze z punktu widzenia pracownikow. Jednorazowo
logujgc sie na specjalnej stronie, uzytkownik moze korzystac ze wszyst-
kich aplikacji, ktore sq z nim powigzane, bez koniecznosci wielokrotnego
logowania do kazdej z nich (rozwigzanie takie nosi nazwe Single Sign-On,
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Panel zarzadzania
pracownikami—Azure
Active Directory

DLA KOGO
SAAS?

BARBARA MICHALSKA

Product Manager
Office 365

Model SaaS czesto wybie-
raja firmy korzystajace
tylko z wybranych funkdji
danego programualbo
uzywajace go okresowo
(np. firmy zatrudniajace
pracownikow sezono-
wych). Dobrym przykta-
dem jest Excel, uzywany
np. przez handlowcéw

w innej wersji niz przez
pracownikéw magazynu.
Miesieczny abonament
pozwala go réwnie tatwo
wiaczyé, jak i wytaczyé.

FIRMA BEZPIECZNA W INTERNECIE

BEZPIECZNA CHMURA

SSO—jednokrotne logowanie). Bezpieczehstwo takiego rozwigzania mozna

wzmocnic dodatkowym uwierzytelnianiem (tzw. uwierzytelnienie wielo-

sktadnikowe, multi-factor authentication).

Microsoft Azure | v (]

@ Kgulsoy@gmail.com aa

B active directory
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Default Directory W Active Global Administrator Shared by all Default Direc.. Asia, Europe, United States  Turkey
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CHMURA CZY WtASNA SERWEROWNIA?

Rozwazajac korzystanie zchmury, szefowie firm najczesciej obawiajg
siewyprowadzania danych nazewnatrz. Majg poczucie, ze na wtasnym
serwerze dane te sg bardziej bezpieczne. Zbyt czestojest tojednak bez-
pieczenstwo pozorne. Wcale nierzadko zdarza sie, ze firmy zaniedbujg
odpowiednig konfiguracje serwera czy narazajg go na fizyczne uszko-
dzenia, np. trzymajac urzadzenia w Zle zabezpieczonych pomieszcze-
niach. Klasycznym przyktadem jest Zle dobrana klimatyzacja —jesli
zastosujesz zwykty klimatyzator, w trudnych warunkach (np. srodek
upalnego lata), moze on nie poradzi¢ sobie ze skutecznym obnizeniem
temperatury w serwerowni. tatwo wtedy o przegrzanie i awarie urza-
dzen. Dodajmy do tego, ze mniejsze firmy czesto nie majg na miej-
scu administratora serwera albo serwerem opiekuje sie informatyk
,do wszystkiego”. Problem z serwerem moze wiec oznacza¢ dtuzsze

przestoje.

Dziennik Internautow NIEZBEDNIK  mm p a:
internet w #yciu | biznesie wsplera.  mm Microsoft

28
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33%

Tyle firm w Polsce
korzysta zchmury
obliczeniowej (wedtug
raportu PwC, W obronie

cyfrowych granic 2016).

BEZPIECZNA CHMURA

— Prawidtowy poziom bezpieczenstwa, bariery fizyczne (zapory czy odpo-
wiednia ilos¢ kamer), zabezpieczenie ciggtej pracy urzqdzen (klimatyzacja
precyzyjna, ochrona przeciwpozarowa, agregaty prgdotworcze na wypadek
przerw w dostawie prgdu), odpowiednie zabezpieczenie danych —to wszyst-
ko oznacza duze inwestycje, na ktére mate i Srednie firmy czesto po prostu nie
stac. Profesjonalny dostawca ustug chmurowych, ktory sie w tym specjalizuje
i obstuguije tysigce klientdw w swoim centrum przetwarzania danych, dzieki
efektowi skali, moze sobie pozwolic na takg inwestycje — wyjasnia tukasz
Pigtkowski (Product Manager, Microsoft Azure).

CHMURA TO PRZYSZt0SC PRODUKTOW

Z przetwarzaniaw chmurze korzystasz réwniez, siegajac po nowe wer-
sje znanych produktéw czy ustug (np. Office 365). W takim rozwigzanidu,
zamiast kupi¢ pudetko iinstalowaé program na komputerach firmo-
wych, ptacisz abonament za licencje do korzystania z ustugi.

Takie rozwigzanie nosi nazwe SaaS (Software as a Service — oprogra-
mowanie jako ustuga) ijest coraz czesciej spotykane. Zaletg takiego
rozwigzaniajestm.in. brak dtugotrwatych wdrozen oraz uniknieciejed-
norazowej duzej inwestydji. W modelu SaaS dostepne sa np. programy
graficzne, ktérychjednorazowy zakup bywa barierg, a miesieczne opta-

ty abonamentowe mieszcza sie w granicach ich mozliwosci.

Gtowng zaletg programdéw dostepnych jako SaaSjest tatwosc ciggtego z nich
korzystania. Aplikacje SaaS sq dostepne zarowno przez przeglgdarke na
dowolnym komputerze, jak i na urzqdzeniach przenosnych. W przypadhku
Office 365 dotyczy totakze systemow iOS czy Android. Model ten umozliwia
zespotom tatwq i nieograniczong prace najednym dokumencie oraz bardzo
utatwia dostep do firmowych plikow, np. daje handlowcowi mozliwosc ta-
twego zerkniecia do cennika w czasie spotkania—madwi Barbara Michalska
(Product Manager Office 365).
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https://www.pwc.pl/pl/pdf/raport-pwc-gsiss-cyberzagrozenia-2016.pdf

EKSPERT
PODPOWIADA

BARBARA MICHALSKA

Product Manager,
Office 365

Zwroc uwage, jaki poziom
niezawodnoSci dziatania
ustugi gwarantuje do-
stawca oprogramowania
w modelu Saa$S oraz czy
zapewnia backup danych.

BEZPIECZNA CHMURA

Krotko o przejsciu z rozwigzan pudetkowych na chmurowe
(,tradycyjny” Office na Office 365)

Mariusz Pleban, Prezes agencji PR Multi Communications:

Koszty licencji obnizylismy 0 20%. Skrécilismy tez czas zarzgdzania serwerami

do60%. Przy poprzednim rozwigzaniu prace administracyjnezajmowaty nam

4 godziny kazdego dnia, a teraz wystarczy kilka godzin tygodniowo.

ZANIM POWIESZ ,TAK” DOSTAWCY CHMURY

Jesli zdecydujesz sie przejs¢ na rozwiagzania chmurowe, rozsadnie wy-

bierz ich dostawce. Przedsiebiorcy powinni zwréci¢ uwage na naste-

pujace aspekty:

>

czy dostawca ma certyfikat bezpieczenstwa Tier 1l czy Tier IV.
Certyfikat ten méwi o tym, ze zewnetrzny audytor sprawdzit, jak
bezpieczne jest centrum przetwarzania danych. Przyktadowo, Tier
Il méwi o stopniu bezpieczenstwa n+1: wszystkie urzadzenia (nie
tylko serwery, ale tez m.in. klimatyzatory) sg w nadmiarze. Ewen-
tualna awaria jednego oznacza wiec, ze jego prace moze przejacé
ten nadmiarowy.

jak dostawca ustug dba o powierzone mu dane (czy zapewnia
bezpieczenstwo, poufnosé i integralnosé danych). Dostawca po-
winien mie¢ wazny (zwré¢ uwage na date!) certyfikat zgodnosci
znorma 1S0:27001:2013 lub 1S0O:27018:2014. Certyfikat ten potwier-
dza, ze firma pozytywnie przeszta zewnetrzny audyt, sprawdzajacy
zgodnos¢ dziatania firmy z procedurami podanymiw normie.
gdzie sa przechowywane Twoje dane. Sprawd?, czy mozesz decy-
dowa¢, gdzie uruchamiane sg Twoje ustugii przechowywane dane
—szczegoblnie upewnij sie, czy chod jedno centrum przetwarzania
znajduje sie na terenie Unii Europejskiej. Ustugi chmurowe pozwa-
laja dodatkowo na tworzenie kopii zapasowych Twoich systemdw
i danych w dowolnie wybranym centrum na swiecie.
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BEZPIECZNA CHMURA

- czy Twoje zasoby moga by¢ umieszczone w roznych strefach do-
stepnosci.

- czy dostawca ma ustugi dla matych isrednich firm, ktére bedg
rzeczywiscie zgodne z Twoimi potrzebami, np. pozwolg Ci optacac
abonament za przestrzerh dopasowang do Twoich potrzeb (nie za
duzg ani nie za mata). Dobry dostawca powinien, niezaleznie od
wielkosci Twojej firmy, zaproponowac Ci najlepsze dla Ciebie rozwia-
zanie, sktadajace sie z odpowiednio dobranych ustug chmurowych.

tukasz Pigtkowski,
Product Manager Microsoft Azure

W centrum przetwarzania, bez dodatkowych optat, przecho-
wujemy nie tylko oryginat, ale i dwie kopie danych. Oczywi-
Scie, sa one fizycznie trzymane w innych miejscach serwerow-
ni niz oryginat. Szczegélnie cenne dane mozna dodatkowo
zabezpieczy¢ poprzez umieszczenie kolejnego zestawu kopii
w innej, wybranej lokalizagji geograficznej. Zabezpieczenia te
mozna ustawic¢ dostownie kilkoma kliknieciami.

PRZYKtAD WDROZENIA

Biuro podrézy Neckermann Polska (130 pracownikéw) staneto przed
kilkoma problemamiinformatycznymi, m.in.dziat IT notoryczniezma-
gat sie z ograniczong powierzchnig dyskowa.

— Whaz z dynamicznym rozwojem firmy liczba jej danych zwiekszyta swojg
objetosc, co wymusito na nas koniecznosc rozbudowy posiadanych urzgdzen.
WiedzieliSmy, ze to jedynie dorazne rozwigzanie na kolejny rok ograniczajgce
nasze plany, alei majgce wptyw rowniez na bezpieczenstwo chociazby poprzez
ograniczenie mozliwosci backupu danych—mowi Dariusz Wronikowski, kie-
rownik dziatu IT w Neckermann.
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FIRMA BEZPIECZNA W INTERNECIE

Skorzystanie z ustug w chmurze pozwolito firmie ograniczy¢ koszty
zwigzane z zakupem lub rozbudowa serweréw. Wybierajgc dostaw-
ce, Neckermann zwrdcit uwage m.in. na stabilnos¢ ustugi, mozliwos¢
jej rozwoju i rozbudowy, odpornosé na awarie, bezpieczenstwo oraz

mozliwos¢ integracji zinnymi ustugami. Do tego doszta dostepna
przestrzen i cena. Firma wybrafa ustuge Microsoft Office 365. W5rdd

podstawowych korzysci firma wymienia m.in. automatyczny backup
oraz nieograniczone wersjonowanie, dostep do zasobéw z dowolnego
urzadzenia oraz miejsca czy brak infrastruktury serwerowej.

— Kiedys nasi administratorzy wykonywali prace zwigzane z monitorowa-
niemoraz sprawdzeniem backupu, miejsca dostepnego na dyskach, aktualnosci
oprogramowania i czytaniem logow bezpieczenstwa. Obecnie wszystkie funk-
cje zostaty przeniesione na ustuge Microsoft —teraz tylko jeden administrator
zarzqdza catosciq ustug poprzez konsole web—madwi Dariusz Wronikowski,
kierownik dziatu IT w Neckermann.

Do zapamietania

Wybieraj sprawdzonego dostawce zaréwno ustug
chmurowych, jak i programéw dziatajacych w chmurze.
Zwr6¢ uwage na posiadane certyfikaty, gwarantowany

poziom niezawodnosci dziatania ustugi oraz ustuge backupu.
Wybierz dostawce ustug chmurowych, ktérego centra
przetwarzania danych mieszcza sie w Europie (najlepiej w UE).
Zadbaj o bezpieczne i stabilne potaczenie internetowe

z firmowymi zasobami przechowywanymi w chmurze.
Zabezpiecz zasoby przechowywane w chmurze— oprécz silnego
hasta zastosuj uwierzytelnienie dwusktadnikowe (np. koniecznos¢
podania poza hastem takze kodu otrzymanego SMS-em).
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BEZPIECZNA
STRONA WWW

Przeczytaj, jesli:

masz sklep internetowy

masz na stronie firmowej formularz
zapisu do newslettera

prowadzisz system zamowien B2B

lub chcesz go stworzy¢

strona www jest (lub ma by¢) kluczowa
czesScia Twego biznesu

dbasz o bezpieczenstwo w sieci nie tylko
swojej firmy, ale i swoich klientow

Twoi klienci wiedza coraz wiecej. Znaja swoje prawa i Twoje obo-

wiazkijako przedsiebiorcy, interesuja sie ochrong przed zagrozenia-

mi w internecie. Beda wiec zwraca¢ coraz wieksza uwage na to, czy

moga bezpiecznie kupowac na Twoich stronachi korzystac¢z Twoich

ustug w sieci.

3 GEOWNE ASPEKTY BEZPIECZENSTWA STRONY WWW

Ma dziata¢ w sposéb ciggty, nie powinno by¢ mozliwosci zabloko-
waniajej zzewngtrz.

Ma by¢ szczelna, nie moga wyciec z niej dane (np. nazwy uzytkow-
nikéw i hasta klientéw).

Nawetw przypadku zwiekszenia ruchu, powinna dziata¢ wydajnie.

Dziennik Internautg»v =l Microsoft
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tUKASZ PIATKOWSKI

Product Manager
Microsoft Azure

Microsoft Azure oferuje
—niezaleznie od tego, czy
system dziata w serwe-
rowni klienta, w Srodo-
wisku zwirtualizowanym
czy w chmurze publicznej
—ustuge odpowiedzialng
za automatyczne uru-
chomienie srodowiska
zapasowego, gdy nastapi
awaria. Po odzyskaniu
stabilnosci systemu lub
ustugi podstawowej, Azu-
re samoczynnie przywroci
przetwarzanie do pier-
wotnej lokalizagji.

BEZPIECZNA STRONA WWW

ZADBA] O CIAGLOSC DZIALANIA STRONY

Przerwa w dziataniu takich stron jak e-sklep czy platforma zaméwien
to katastrofa—wizerunkowa i finansowa, bo wraz ze straconymi zamé-
wieniamitracisz pienigdze. Moze by¢ wynikiem awarii lub ataku DDoS
(Distributed Denial of Service—dost. rozproszona odmowa ustugi).

Przestepcy moga zablokowac Twojg strone, np. ,zapychajac’ja miliona-
mi udawanych préb logowania. Przecigzona strona przestaje dziatac.
Taka przygoda w w 2014 r. spotkata wiele polskich firm, np. Allegro.

Wedtug CERT Polska (Computer Emergency Response Team, w Polsce
cze$¢ NASK), wtasniew 2014 1. liczba ostrzezer o atakach DDoS na pol-

skie firmy (w tym mate i srednie!) przekroczyta 100 tys.
JAK ZACHOWAC CIAGEOSC PRACY STRONY

Zapobieganie awariom

Mozesz np. skorzystac z rozwigzania chmurowego, miec kilka kopii swo-
jej stronyi trzymacja w kilku miejscach. W przypadku awarii nastepuje
automatyczne przetaczenie na ustuge zapasowa.

Obrona przed atakami

W pewnym uproszczeniu za odpornosé na ataki DDoS odpowiada ser-

wer. Trzeba wiec zwrdci¢ uwage na jego zabezpieczenie:

»  zapytaj informatykdéw, czy stosowane sg zabezpieczenia przed
DDoS (np.czy firmowe serwery sa wyposazone w filtr ,ztego’ ruchu
internetowego).

» ochronaprzed DDoS niejesttania. Rozwaz catkowitg lub czesciowa
rezygnacje z serwerdw firmowych na rzecz skorzystania z serweréw
zewnetrznych (tzw. chmura publiczna). Dostawca takich ustug za-
bezpiecza serwery przed atakami bardziej skutecznie, niz moze to
zrobi¢ we wtasnym zakresie Twoja firma.

Dziennik Internautow =l Microsoft
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BEZPIECZNA STRONA WWW

JAK POKAZAC KLIENTOM, ZE DBASZ O ICH DANE

Klienci coraz czesciej zwracajg uwage na to, jak ustugodawcy dbaja
o poufnos¢ ich danych (np. loginéw i haset w sklepie internetowym).
Mozesz poprawi¢ swoja wiarygodnosé, jesli Twoja strona www bedzie
strong z ,bezpiecznym potaczeniem’”

Strony z bezpiecznym potaczeniem mozna poznac po zielonej ktédce,
https:// na poczatku adresu i komunikacie przegladarki (po kliknieciu
w ktédke) o zabezpieczonym potaczeniu.

,Bezpieczne potaczenie’ oznacza, ze dane (np. loginy i hasta) wpisane
na tej stronie zostang zaszyfrowane, zanim powedrujg z przegladarki
lub aplikacji klienta do Twojego serwera. Do szyfrowania najczesciej
stosuje sie technologie zwang SSL (Secure Socket Layer).

Dlaczegotowazne? Przestepcy prébuja ,podstuchiwac” wedrujace win-
ternecie dane —jesli przechwycg dane niezaszyfrowane, to tak, jakby
kto$imje po prostu podat. Ajeslitrafig na dane zaszyfrowane, nie beda
mogliich wykorzystac.

»BEZPIECZNE POtACZENIE"-]JAKTO ZROBIC?

Przyjeto sie, ze z bezpiecznego potaczenia korzystajg np. banki czy in-
stytucje publiczne. Ale matai Srednia firma tez moze mie¢ ,bezpieczne
pofaczeni€’, nie poswiecajac na to duzo czasu ani pieniedzy. Musisz
uzyskac certyfikat, zwany certyfikatem SSL. Jest to po prostu plik, ktory
nalezy wstawi¢ na serwer, na ktérym znajduje sie Twoja strona firmowa.
Kiedy klient otworzy strone, przegladarka ,zobaczy” ten plik i bedzie
wiedzie¢, ze dane majg wedrowac jako zaszyfrowane, a strona ma sie
wyswietla¢jako bezpieczna.
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SKAD WZIAC CERTYFIKAT?

»  Certyfikat zamawiasz w zewnetrznej instytugji

Jak wybraé wystawce certyfikatu.
Certyfikat nalezy zamowi¢ w firmie, ktéra ma uprawnienia

od instytucji rzadowej (w Polsce od Narodowego Centrum

Certyfikacji) i spetnia standardy miedzynarodowej organi-
zacji WebTrust.

Polskie uprawnione firmy: EuroCert, Krajowa Izba Rozlicze-

niowa, Polska Wytwornia Papierow Wartosciowych, Unizeto.

Certyfikaty WebTrust

Tylko certyfikat wystawiony przez firmez uprawnieniamii spet-

niajaca standardy sprawi, ze przegladarka rozpozna Twoja stro-

nejako bezpieczna.

»  Certyfikat to potwierdzenie, ze nie podszywasz sie pod wtasciciela
strony, tylko naprawde nimjestes. Jest kilka pozioméw certyfikatéw.
Certyfikat na poziomie najnizszym (najtanszy i chetnie wykorzy-
stywany przez mniejsze firmy) potwierdza, ze domenajest Twoja.

Masz do wyboru kilka opcji cenowych. Za dosé niskg cene mozesz uzy-
skac certyfikat dla jednej wybranej strony.

Dziennik Internautow =l Microsoft
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BEZPIECZNA STRONA WWW

Uzyskiwanie certyfikatu krok po kroku:

>

>

>

>

>

zamowienie przez strone instytudji,
optacenie ustugi,

weryfikacja danych przez instytucje,
przestanie mailem pliku certyfikatu,
wstawienie otrzymanego pliku na serwer.

Cojeszcze warto wiedzie¢ o certyfikatach:

>

Certyfikat wydawanyjest na okreslony czas—zwykle1,2 lub s lat. Kie-
dy minie okres waznosci, klienci wchodzacy na Twojg strone widzg
komunikat, ze certyfikatjest niewazny.

Ostroznie z pozornymi oszczednosciami. Mozesz spotkac sie z bar-
dzo tanimi certyfikatami od firm, ktére nie sg zaufanymi dostawca-
mi. Mozesz takze znalez¢ program, ktéry pozwala na samodzielne
wystawienie certyfikatu. Szczerze odradzamy. Przegladarka uzna
certyfikat od niezaufanego dostawcy za nieprawidtowy i wyswietli
klientowi ostrzezenie o zagrozeniu.

Jesliustyszysz od swojego informatyka: ,A moze lepiej szyfrowanie
TLS?" zgddZsie. TLS (Transport Layer Security—protokét bezpiecznej
transmisji) to nastepca technologii SSL, uwazany za jeszcze bardziej
bezpieczny.

Strony z bezpiecznym potaczeniem sg wyzej pozycjonowane w wy-
szukiwarkach.

Do zapamiegtania

WHhasciciela kazdej matej i Sredniej firmy staé na
bezpieczng strone www.
O bezpieczenstwie strony decyduja:
sposéb jej wykonania;
bezpieczerstwo serwera, na ktérym jest
umieszczona,
trzymanie sie prostych zasad (np. aktualizacja
oprogramowania).
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POLITYKA
BEZPIECZENSTWA
W FIRMIE

Technologie zapewniajace bezpieczenstwo nie na wiele sie zda-
dza, jesliwszyscy pracownicy nie beda znali, rozumielii stosowa-
li sie do obowiazujacych zasad bezpieczenstwa. Dopiero wtedy
mozna powiedzie(, ze firma jest zabezpieczona przed zagroze-
niami ery cyfrowej.

— Czestospotykatemsie z tym, ze firma byta Swietnie zabezpieczona od strony
infrastruktury, natomiast kwestie ,czynnika ludzkiego” byty catkowicie pomi-
niete, co narazato wtasciciela na powazne konsekwencje (od zawirusowania po
kompromitujgcy wyciek danych)— moéwi Arkadiusz Zakrzewski, dyrektor
pomocy technicznej CORE, dystrybutora programu antywirusowego
AVG w Polsce.—Przedsigbiorcy nie mogqg zapominac, ze pracownik jest waz-
nymogniwem zabezpieczen, a duza czesc infekcji wynika wtasnie z btedu ludz-
kiego i ignorowania (nieraz podstawowych) zasad bezpieczeistwa.

Rozmowe o tym, by Twoi pracownicy przestrzegali zasad bezpieczen-
stwa, trzeba zacza¢ od ich ustanowienia. Dlatego w kazdej firmie, nie
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BARTOSZ PUDO

Kancelaria Adwokatow
i Radcow Prawnych
Slazak, Zapiér

i Wsp6élnicy

Obowigzek opracowania
polityki bezpieczenstwa
dotyczy wszystkich
administratoréw danych
osobowych. W praktyce
wiec kazdy przedsiebior-
ca zatrudniajacy przynaj-
mniej jednego pracow-
nika lub przetwarzajacy
w jakikolwiek sposéb
dane swoich klientéw—
0s6b fizycznych —musi
posiadaé polityke bez-
pieczenstwa (podstawa
prawna: Rozporzadzenie
MSWiA z dn. 29 kwietnia

2004+t)

POLITYKA BEZPIECZENSTWA W FIRMIE

zaleznie od wielkosci, powinna powstac polityka bezpieczenstwa, czy i
zbidr zasad, obowigzujacy wszystkich, spisany w czytelnej i zwieztej

formie oraz udostepniony tak, aby kazdy moégt sie z nim zapoznac.

Czy wiesz, ze blisko 80% matych firm (dane firmy Vipre Security) uwa-
za,ze moga sie oby¢ bez polityki bezpieczenstwa?Ich szefowie czesto sg
przekonani, ze opracowanie polityki bezpieczenstwajest czasochtonne
i skomplikowane. Tymczasem zwykle wystarczy prosta, zrozumiatadla

wszystkich lista obowigzujacych zasad.

Polityka bezpieczeristwa bedzie stosowana, jesli pracownicy beda ja
znac i rozumie¢. Dlatego warto nie tylko rozdac pracownikom ofigjal-
ny dokument, ale i proste wyciagi z obowigzujacych zasad (przyktady
takich wyciagdw znajdziesz w Niezbedniku).

Polityka bezpieczenstwa dla kazdej firmy bedzie inna. Oto, jakie ele-

menty moga sie w niej znalez¢.

1. Odpowiednie stosowanie haset. Hasta na wszystkie urzadzenia
—ze smartfonamiwtgcznie — musza by¢ silne, czyli dtugie (min.13
znakéw) i mozliwie skomplikowane. Janek Kowalski nie powinien
wiec logowac sie z hastem , Kowalski”—hasto nie powinno kojarzy¢
siezjegodanymi, musi tez (to absolutne minimum) zawiera¢jedna
duza literei znak specjalny. Takie hasto nalezy regularnie zmieniac.
Dbanie o bezpieczenstwo haset to absolutnie podstawowy wa-
runek bezpieczenstwa. Dlatego w Niezbedniku zamieszczamy
szczegbtowe wyjasnienia dotyczace bezpieczenstwa haset.

2. Rodzajedanych.\V polityce bezpieczenstwa nalezyjasno podzieli¢
dane nakategorie (np. wedtug wptywu na biznes lub wedtug wraz-
liwosci) i okresli¢, jak postepowacz kazda z nich. Przyktadowo, dane
osobowe albo tajemnice handlowe zaliczymy do ,danych o duzym
wptywie na biznes” lub do ,danych o duzej wrazliwosci”, ktére po-

winny by¢ traktowane ze szczegdlng ostroznoscia.
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3. Nadawaniedostepu. Nie wszyscy pracownicy musza mie¢ dostep
dowszystkich danych. W pewnych przypadkach administrator po-
winien nada¢ dostep tylko dla wybranych os6b—co powinno by¢
jasno okreslone i wymagane. Nie moze dochodzi¢ do sytuadji, gdy
jeden pracownik pracuje na koncie drugiego kolegi, bo ,nie chciato
sie przetaczyc.

4. Instalowanie oprogramowania. Czasami pracownicy instaluja
na firmowych komputerach programy do celéw prywatnych, dla
rozrywki lub dla utatwienia sobie zadah — bez wczesniejszego
uzgodnienia. Moze sie to skonczy¢ zainfekowaniem komputera,
szczegblnie jesli oprogramowanie zostato pobrane z niepewnego
Zrédta. Konsekwencje takiego ataku moga wykracza¢ poza jeden
komputer. Przestepcy postuguija sie sprytnym chwytem. Zwykle po
zauwazeniu problemdéw z komputerem loguje sie na niego uzyt-
kownikz wiekszymi uprawnieniami (np. informatyk), co moze uta-
twic przejecie kontroli nad kolejnymi maszynami.

5. Zabezpieczenia komputerow. Kazdy komputer powinien mie¢
zaktualizowany system operacyjny i zabezpieczenia takiejak opro-
gramowanie antywirusowe czy firewall (sporo na ten temat w po-
radniku). Najlepiej, jesli na komputerze sg wydzielone konta dla
pracownikéw z logowaniem na hasto.

6. Transport danych, urzadzenia zewnetrzne, korzystanie z wta-
snych urzadzen (BYOD). Powinno by¢ jasne, na jakich zasadach
pracownikom wolno uzywac nodnikéw takich jak pendrivey oraz
czy w pracy mozna uzywac swoich prywatnych urzadzen. Jesli tak,
zasady korzystania z tych urzadzen powinny by¢jasno okreslone.

7. Korzystanie z ustug online. Nierzadko zdarza sie, ze pracownicy
utatwiajg sobie prace przy pomocy ustug online, z ktérych korzy-
stajg prywatnie. Coraz bardziej powszechnym przyktadem jest
korzystanie z ustug chmurowych do przechowywania plikéw, co
rodzi ryzyko celowego lub przypadkowego udostepnienia danych
osobom niepowotanym. Czesto pojawiajg sie tez komunikatory (np.
stosowane miedzy biurami lub do kontaktéw z niektérymi klienta-
mi), takiejak Skype, Google Hangouts czy Facebook Messenger. Po-
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10.

11.

lityka bezpieczenstwa powinna okresla¢, najakich zasadach moz-
na korzystac¢z ,prywatnych’ ustug online, w tym—w jakim zakresie
mozna korzysta¢ z popularnych komunikatoréw na urzadzeniach
firmowych lub na urzadzeniach prywatnych do celéw stuzbowych.
Oddzielenie danych firmowych od prywatnych. \Wszelkie dane
firmowe powinny pozosta¢ w firmie. Najbardziej podstawowy
przyktad to poczta elektroniczna. Przyktadowo, pracownicy moga
uzywac prywatnych kont e-mail —to sie zdarza, kiedy pracownik
zapomni hasta do stuzbowego konta i musi co$ szybko wysta¢albo
konto firmowejest chwilowo niedostepne, a trzeba szybko przestacé
informacje. Nalezyjasno wskaza¢, ze bezwarunkowo nie wolno po-
dawac firmowego adresu e-mail na forach, na listach adresowych
czy w mediach spotecznosciowych. Nie nalezy tez korzystac ze stuz-
bowego adresu do spraw prywatnych (ani na odwrot).

Kopie zapasowe. Jasno okresl| zasady ich tworzenia, odpowiadajac
na nastepujace pytania: Jak czesto robimy kopie zapasowe? Cdzie
robimy kopie zapasowe? Jakie dane sg kopiowane? Czy tworzymy
kopie w dwdéch miejscach?Jesli tak, to ktérych danych?

Proste procedury bezpieczenstwa. Pracownicy musza by¢ po prostu
uwazni—ale tez warto ich w tym wspomac odpowiednimi techno-
logiami. W marcu 2015 roku dane dotyczace Obamy, Putina, Merkel
i innych waznych politykéw zostaty przypadkowo ujawnione przez
urzednika, ktéry zagapit sie przy wysytaniu e-maila. Po prostu wystat
wrazliwe dane pod niewtfasciwy adres. Nie dosztoby do tego, gdyby
uzywat technologii RMS (Rights Management Server), ktérazabezpie-
czam.in. przed wystaniem e-maila pod adres spoza domeny firmowe;.
Aktualizowanie wiedzy o bezpieczeristwie. Zadne rozwigzanie
z zakresu bezpieczenstwa nie wystarczy raz na zawsze, gdyz wraz
Z nowymizagrozeniamipojawiajg sie nowe mozliwoscizapobiegania
im. W firmie powinienistnie¢system szkolen —i to nie tylkowprowa-
dzenie dla nowych pracownikéw. Wazne sg tez szkolenia okresowe,
pozwalajace nie tylko zapoznad pracownikéw z nowymizasadami,
aleiupewnicsie, ze znaja i przestrzegaja tych juz obowiazujacych.
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EKSPERT
PODPOWIADA

MICHAL SA]DAK

Ekspert bezpieczenstwa
Securitum.pl

Gdybym uktadat polity-
ke bezpieczenstwa, na
pewno zapisatbym w niej
state podnoszenie eduka-
cji pracownikow z obszaru
bezpieczenstwa IT.

EKSPERT
PODPOWIADA

BARTOSZ PUDO

Kancelaria Adwokatow
i Radcow Prawnych
§lqzak, Zapior

i Wsp6lnicy

Na gruncie przepisu art.
23 Kodeksu cywilnego,

a przede wszystkim art.
49 Konstytucji RP, kazde-
mu zapewnia sie ochrone
tajemnicy koresponden-
¢ji. Ochronata nie ma
charakteru absolutnego

i nie rozcigga sie w szcze-
gblnosci na przypadki
monitorowania tresci ko-
respondencji stuzbowej
przez pracodawce.

POLITYKA BEZPIECZENSTWA W FIRMIE

W wieluwspétczesnych przedsiebiorstwach waznym elementem bedg
zasady korzystania z urzadzen przenosnych (polityka BYOD, Bring Your
Own Device). Nalezy wskazaé, naile pracownicy moga korzystaé ze swo-
ich firmowych urzadzen do celéw prywatnych lub odwrotnie —jakie
sq zasady korzystania do celéw firmowych z prywatnych telefonéw,
tabletéw czy laptopdw.

Ustal zasady korzystania z poczty firmowej do celéw prywatnych. Jesli
chcesz monitorowa¢ korespondencje pracownikéw, zwré¢ uwage na

wazne zasady.

— Efektywna i zgodna z prawem kontrola korespondencji stuzbowej moze
by¢ realizowana wytgcznie w przypadku, gdy monitoringiem objete zostajg
stuzbowe skrzynki poczty elektronicznej pracownikow, a pracownicy zosta-
jg pouczeni o zakazie wykorzystywania tego narzedzia w celu prowadzenia

korespondencji prywatnej—wyjasnia Bartosz Pudo.

— Istotnym jest, iz kazda z 0s6b, ktorych korespondencja podlegac ma tego ro-
dzaju kontroli, musi zostac o tym fakcie uprzednio poinformowana. Nie jest
natomiast konieczne wyrazenie przez pracownika zgody na takie dziatania
pracodawcy—dodaje Bartosz Pudo.

W polityce bezpieczeristwa nalezy tez uja¢ warunki odpowiedzialnosci
pracownikéw za naruszenia zasad.

Polityka bezpieczenstwa moze (i musi) by¢ wspierana specjalistycznym
oprogramowaniem. Przyktady zamiescilismy w tym Niezbedniku.

Nie istnieje jeden przepis na idealng polityke bezpieczenstwa. Czy
moznajg napisa¢ samemu, we wspdtpracy z dziatem IT? To zalezy od
stopnia informatyzadji przedsiebiorstwa. Jesli internet stanowi wspar-
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POLITYKA BEZPIECZENSTWA W FIRMIE

cie pracy biurowej, zwykle wtasny dokument wystarczy. Przy bardziej
ztozonych systemach, szczegélnie kiedy przechowujesz online dane
osobowe klientéw (np. w przypadku sklepéw internetowych), warto
skorzystac ze wsparcia specjalisty. Dobrym pomystem moze sie okazac
audyt bezpieczenstwa, w ramach ktérego specjalista sprawdzi zasady

i narzedzia bezpieczenstwa w firmiei podpowie, czy czegos nie brakuje.

Jedno jest pewne: zasady powinny by¢ ustalone i konsekwentnie
egzekwowane. Pozwoli to unikna¢ szeregu probleméw.

Srodki bezpieczeristwa IT w firmie sa troche jak zabezpieczenia prze-
ciwpozarowe —tak samo musza w firmie by¢, wymagaja regularnego
testowania i przypominania procedur w sytuacji zagrozenia, a kazdy
zyczytby sobie, by nigdy nie byty naprawde uzywane. Muszg by¢ tak
samo niezawodne. Poczatkowo procedury bezpieczenstwa wydaja sie

uciazliwe, ale z czasem wejdg w nawyk, a nawet zostang docenione.

Tworzac polityke bezpieczenstwa uwzglednij, ze rosng wymaga-
nia UE wobec firm w zakresie bezpieczenstwa IT i ochrony danych
osobowych!

Od 25 maja 2018 roku wzros$nie odpowiedzialnos¢ firm za przetwa-
rzane przez nie dane osobowe 0séb fizycznych. W zakresie bezpie-

czenstwa bedg miaty m.in. obowigzek:
» skutecznego zabezpieczenia przetwarzanych danych,
» zgfaszania naruszenia ochrony danych organowi nadzor-
czemu,
» zawiadamiania (w niektorych sytuacjach) osoby, ktérej
dane dotycza, o naruszeniu ochrony danych.

Kwestie te reguluje tzw. pakiet w sprawie ochrony oséb fizycznych:
Rozporzadzenie (UE) 2016/679 oraz Dyrektywa (UE) 2016/680.

Szereg obowigzkéw (ocena ryzyka zagrozen IT, wdrozenie srodkéw
ochrony, zgtaszanie powaznych incydentéw) bedg miaty od 2017 roku
firmy z ,sektoréw krytycznych”: m.in. energetycznego, finansowego,
transportowego, ochrony zdrowia, telekomunikacyjnego (np. e-sklepy,
wyszukiwarki, ustugi w chmurze). Wymusi to dyrektywa NIS (Network
and Information Security).
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UWAGA NA DANE
OSOBOWE!

Na pewno zbierasz i przetwarzasz dane osobowe. Dotyczy to za-
réwno danych pracownikow i klientow, ktore znajduja sie w Twoich
zasobach jak | danych uzytkownikow, ktorzy loguja sie na Twojej
stronie, zamawiaja newsletter czy sktadaja zaméwienia.

Twoim prawnym obowigzkiem jest dbanie o bezpieczne przechowy-

wanie danych osobowych.

Obok danych takichjak imie i nazwisko czy adres zamieszkania, wsrdd danych
pozyskiwanych za posrednictwem stron internetowych, jako chronione prze-
pisami prawa wskazac nalezy w szczegolnosci adresy poczty elektronicznej
(e-mail)—wyjasnia Bartosz Pudo, prawnik zwigzany z Kancelarig Adwo-
katéw i Radcow Prawnych Slazak, Zapiér i Wspélnicy, specjalizujacy sie
zagadnieniach ochrony danych osobowych.—Coistotne, ochronie podlega-
jg niezaleznie od tego, czy sq powszechnie dostepne, np. w internecie. Poglgd ten
zostatwyrazony przez Generalnego Inspektora Ochrony Danych Osobowych.
Wobec powyzszego, ochronie na podstawie ustawy o ochronie danych osobo-
wych podlegac bedzie zbior adresow e-mail, zebranych na potrzeby mailingu.
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Podstawa
Prawna

» Ustawa zdnia 18 lipca 2002 r. o Swiadczeniu ustug droga elektro-

niczng (Dz.U.2002 Nr144 poz.1204).

» Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(najnowszy tekstjednolity: Dz. U. 2014 r. poz.1182).

» Ustawa z dnia 30 maja 2014 r. o prawach konsumenta (Dz.U.

2014 poz. 827).

Zlecajacwykonanie czy modernizacje strony (np.sklepu internetowego
czy platformy obstugi zaméwien B2B), zawsze pytaj wykonawce o to,

jak bedzie zapewnione bezpieczenstwo Twoich serwiséw.

— Zabezpieczenie danych osobowych przetwarzanych przez firme podlega
kontroli Generalnego Inspektora Danych Osobowych —wyjasnia dr Edyta
Bielak-Jomaa, GIODO.—Inspektor podczas kontroli sprawdza takze bezpie-
czenstwo fizyczne, czyli zabezpieczenie obszaru, w ktorym dane osobowe sg
przetwarzane (m.in. organizacja ochrony, drzwi, zamki, miejsce, gdzie znaj-

duje sie serwer etc.).

Jesli do przetwarzania danych osobowych korzystasz z zewnetrznego

centrum przetwarzania danych, zwré¢ uwage najego lokalizacje.

-Wprzypadhku podstawowych ustug online Microsoft, centradanych, w ktérych
sq przechowywane dane klienta tzw. magazynowane (data at rest), znajdujg
sie w Europejskim Obszarze Gospodarczym —wyjasnia Renata Zalewska,
Radca Prawny Microsoft Sp. z 0.0.—Z uwagi na przyjete w Polsce rozwig-
zania prawne, przekazywanie danych osobowych do panistw Europejskiego
Obszaru Gospodarczego podlega ogdlnym zasadom przetwarzania danych
osobowych wynikajgcym z polskiej ustawy o ochronie danych osobowych (z
wytgczeniem przepisow o przekazywaniu danych do paistw trzecich), a wiec
jest traktowane analogiczniejak transfer danych na terytorium Polski.
Wiecej informagji na ten temat znajduje sie na stronach GIODO
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ZAPEWNIENIEOCHRONY DANYCH OSOBOWYCH

GIODO Dr Edyta Bielak-Jomaa, Generalny Inspektor Ochrony Danych Osobo-

eneralny Inspektor

Ochrony Danych Osobowych wych, zwraca uwage na kilka aspektéw ochrony danych osobowych:

>

Dane osobowe chronimy zgodnie z Ustawg z dnia 29 sierpnia
1997 1.0 ochronie danych osobowych oraz odpowiednim rozpo-
rzadzeniem MSWiA.

Administrator danych osobowych ma obowiazek zapewni¢
ochrone przetwarzanych danych przed ich udostepnieniem oso-
bom nieupowaznionym, zabraniem przez osobe nieuprawnio-
nag, przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata,
uszkodzeniem lub zniszczeniem. Srodki zabezpieczajace wybie-
ra wedtug wtasnego doswiadczenia.

Administrator musi prowadzi¢ dokumentacje opisujaca sposéb
przetwarzania danych oraz zastosowane srodki techniczne i or-
ganizacyjne zapewniajace ochrone danych osobowych.
Wymogi dotyczace zabezpieczenia danych przetwarzanych
w systemach informatycznych obejmujg takze bezpieczenstwo
fizyczne danych.

Istnieje kilka poziomdw ochrony danych, zaleznie od ich katego-
rii (podstawowy, podwyzszony, wysoki).Poziom wysoki dotyczy
przetwarzaniaw systemie informatycznym podtaczonym do sie-
ci danych szczegélnie chronionych (np. o stanie zdrowia).
Administrator danych opracowuje instrukcje zarzadzania sys-
temem informatycznym, ktéra okresla m.in. zasady nadawania
uprawnien do przetwarzania danych, procedury uwierzytel-
niania uzytkownikdw, tworzenie i przechowywanie kopii zapa-
sowych, zabezpieczenia przed dziatalnoscig oprogramowania

szkodliwego etc.

Na stronie internetowej GIODO znajduje sie wiele materiatéw do-

tyczacych ochrony danych osobowych przetwarzanych w systemach

informatycznych. Wiecej szczegdtow: wspecjalnym PORADNIKU
GIODO DLA ADMINISTRATOROWDANYCH OSOBOWYCH!

Dziennik Internautow =l Microsoft

internet w zyciu i biznesie

46


http://www.giodo.gov.pl/1520074/j/pl/
http://di.com.pl/files/infografika_GIODO.pdf
http://di.com.pl/files/infografika_GIODO.pdf

47

OCHRONA PRZED UTRATA
1 WYCIEKIEM DANYCH

Przeczytaj, jesli:

- Twoja firma przechowuje dane
w formie elektronicznej

- wymieniacie poufne dane firmowe przez
internet, np. jako zataczniki do e-maili

- kilku pracownikow pracuje najednym
dokumencie

Firmy, niezaleznie od wielkosci, s coraz bardziej narazone na utrate
lub wyciek cennych danych firmowych. Dlatego nalezy wprowadza¢
procedury, ktore ogranicza ryzyko utraty kontroli nad danymi, taczac
rozsadek i rozwigzania technologiczne. Zabezpieczenia poufnych
danych sa dzis dostepne dla kazdej firmy.

Dane zabezpieczone przed utrata—kopie zapasowe

Mate i srednie firmy uwazaja tworzenie kopii zapasowych (backup)
danych za podstawowg metode ich zabezpieczenia. Rzeczywiscie,
przywrdcenie ostatniej kopii zapasowej utraconych plikéw pozwala
kontynuowac prace bez wiekszych kosztéw w sytuacjach, kiedy:

» komputer firmowy zostanie zniszczony lub zgubiony,
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BARTEOMIE] MACHNIK

Windows Server Product
Manager

Ogromna ilos¢ naruszen
to nie ataki zzewnatrz,

a dziatania wewnatrz
organizacji—btedy, nie-
dociagniecia czy nawet
celowe dziatania. Pracow-
nik—Zle przygotowany
lub po prostu nieuwazny
—moze sie okaza¢ wiek-
szym zagrozeniem!

¥
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v

pracownik, celowo lub przez niedopatrzenie, zmodyfikuje zawar-
tos¢ waznych plikéw,

»  zbuntowany pracownik wykradnie i usunie dane,

»  danena komputerze firmowym zostang zaszyfrowane przez ztosli-
we oprogramowanie (tzw. ransomware), a przestepcy beda zadac
okupu za ich przywrécenie.

Ponad 25% pracownikéw zabiera ze sobg dane, opuszczajac firme. Sg
do tego bardziej sktonni, jesli to firma rozstanie sie z nimi. 85% takich
pracownikéw zabiera wtasne dokumenty, za$ 25% - dane, ktére nie s
ich dzietem.95% uwaza, ze mogli zabra¢ dane, bo w firmie nie ma po-
lityki bezpieczenstwa lubjej zasady sg przez pracownikéw ignorowane
(badania wtasne firmy Biscom, grudzien 2015).

ZASADY EFEKTYWNEGO TWORZENIA KOPII ZAPASOWYCH:

»  twdrz kopie zapasowe odpowiednio czesto—najlepiej automatycz-
nie. Umozliwig Ci to specjalistyczne programy pracujace w tle (np.
Data Protection Manager Microsoft), ustugi chmury publicznej (np.
Azure Backup). Sa tez programy darmowe i komercyjne,

»  kopie zapasowe najwazniejszych danych przechowuj w co najmniej
dwdéch miejscach, w tym przynajmniejjedng poza firma (w chmu-
rze). Zabezpieczy Cie to przed sytuacja krytyczna, czyliawarig miej-
sca przechowywania kopii zapasowych,

> ustalzdziatem IT zasady konfigurowania kopii zapasowych, np.ile
czasu ma by¢ przechowywana kopia danego pliku.

Tworzenie kopii zapasowych zabezpieczy Cie przed utratg danych. Pa-
mietajjednoczesnie, by chroni¢ dane takze przed wyciekiem. Czy wiesz,
ze az 69% 0séb odpowiedzialnych za bezpieczenstwo informatyczne
w firmach wfasnie wyciek danych uwaza za najpowazniejsze zagrozenie
(badanie Microsoft oraz EY Security Trends. Bezpieczenstwo w cyfro-

wej erze)?
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DREDYTA BIELAK-JOMAA

GloDO

W przypadku teletrans-
misji danych osobowych
podstawowym wymo-
giemjestzabezpieczenie
przesytanych informagji
przed udostepnieniem
osobom nieuprawnionym
oraz przed utratg, uszko-
dzeniem lub zniszczeniem.
Jesliadministrator danych
wykorzystuje przenosne
urzadzenia zawierajace
dane osobowe (np. laptop,
pendrive), jest zobowia-
zany do szyfrowania tych
danych.

OCHRONA PRZED UTRATA | WYCIEKIEM DANYCH

BEZPIECZENSTWO INFORMAC]I W E-MAILU

Informatycy w firmach czy urzedach uwazaja, ze najwieksze zagrozenie

dladanych firmowych stanowi korzystanie z e-maila (tak wynika m.in.

z badan firmy Fortinet). Pracownikom zdarzajg sie niedopatrzenia lub

nieuwaga, ktéra moze doprowadzi¢ do niekontrolowanego wycieku

waznych danych poza firme. Poufne dane wysytane przeze-mailmozna

zaszyfrowad, wykorzystujac m.in. nastepujace mechanizmy:

»  szyfrowanie danych dla konkretnych odbiorcéw (tak ze moga je
odczytad tylko oniiniktinny);

» podpisywanie danych (podpis elektroniczny) — odbiorcy moga
weryfikowad, ze dokument w tej postaci rzeczywiscie pochodzi od

nadawcy i nie zostat ,po drodze’ zmodyfikowany w zaden sposéb.

Szyfrowanie e-maili wymaga stworzenia tzw. kluczy, czyli odpowied-

nich plikéw, ktore potrzebne sg zaréwno do zaszyfrowania (,zamknie-

cia’) wiadomosci, jak iich odczytania (,otwarcia’). Stworzenie takich

kluczy i przeszkolenie pracownikéw totatwe zadanie dla pracownikéw

IT. Klucze musza mie¢i nadawca, i odbiorca. Musza tez korzystacz tego

samego narzedzia szyfrujacego. Do wyboru jest kilka narzedzi, m.in.:

» ogblnie dostepny program PGP (ang. Pretty Good Privacy),

» rozwigzanie S/IMIME dostepne w wielu programach pocztowych
(np. Outlook),

» fatwe do wdrozenia i obstugiwania rozwigzania komercyjne,

» opgaszyfrowaniawbudowanaw system operacyjny, np. CMS (ang.
Cryptographic Message Syntax) w obrebie Windows 10.

NIEPOWOLtANY ODBIORCA?

Wysytajac komus zatgcznik, musisz ufaé, ze nie zostanie on rozpo-
wszechniony dalej bez Twojej zgody czy wiedzy. Niejest to komfortowa
sytuacja, a jeszcze gorzejjest, gdy wiadomosé z waznym zatacznikiem
trafido niewtasciwego odbiorcy. RMS (ang. Rights Management Servi-

ce) umozliwia zaawansowane Sledzenie dokumentéw i rozwigzuje pro-
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blem zatacznikdw. Pozwala ograniczy¢ grono uprawnionych odbiorcow
oraz umozliwi¢ sledzenie wiadomosci.

=
—RMS to funkcja, ktora pozwala zabezpieczyc dokumenty przed niepowota-
ARKADIUSZ ZAKRZEWSKI nym uzyciem na komputerach i urzgdzeniach przenosnych z systemem Win-
dows 8 lub wyzszym — wyjasnia Barttomiej Machnik, Windows Server
dyrektor pomocy Product Manager.- Na innych w ogole nie uda sie go otworzyc. Przyktadowo,

technicznej CORE , . P
) pracujgc nad dokumentem w Wordzie, ustalam atrybuty dostepnosci pliku—

Najwiekszym problemem np. tylko dla mnie’—wowczas nikt nie moze go zmienic, wydrukowac, zrobic
przedsigbiorcow jest baga- zrzutu ekranu czy wystac poza firme, a nawet pokazac na zewngtrz. Rozwig-
telizowanie odpowiednie-
go przeszkolenia pracow-
nikéw. Wiasciciele firm mencie dotyczgcym nowych rozwiqzan produktowych.
lekcewaza takie kwestie
jak np. blokowanie kom-
puteréw, wylogowywanie
czy wynoszenie firmowych
plikéw na zewnetrznych
nosnikach.

zanie to zapobiega wyciekowi poza firme informacii, np. zawartych w doku-

Platformy wymiany danych

Szyfrowanie, cho¢ nietrudne, moze okazac sie uciazliwe, szcze-
gblnie dla pracownikéw ,nietechnicznych’. Dlatego np. do
bezpiecznej pracy na jednym dokumencie warto rozwazyc
rezygnadje z e-maila na rzecz platformy wymiany danych (np.
OneDrivedla Firmz oferty Microsoft czy Coogle Drive). Na takiej
platformie tatwo umieszczac pliki, korzystac z nich podobnie
jak przez znane edytory oraz okresla¢, komu udostepniony jest
dokument (wskazujemy adres e-mail osoby, ktéra moze ten plik
zobaczy¢izmieniac).

Jesli zdecydujesz sie na prace w takiej platformie, jasno okres|
i zapiszw polityce bezpieczerstwa zasady udostepniania plikow
—przy plikach do uzytku wewnetrznego (firmowego) korzysta-
my z opcji dawania dostepu konkretnej osobie, zamiast opdji
podawania linku do pliku. Taki link moze, czesto przypadkiem,
trafi¢ w niepowotane rece i da¢ nieuprawnionej osobie tatwy
wglad do waznych danych.

Dziennik Internautow =l Microsoft
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EKSPERT
PODPOWIADA

BARBARA MICHALSKA

Office 365 Product
Manager

W przypadku Office 365
informacje wymienione
przez komunikator zapi-
sywane sg w historii ko-
respondencji (w Outlo-
oku), co utatwia ich
pozniejsze przegladanie
i ocene, czy komuni-
kator byt stosowany
zgodnie z firmowymi
zasadami.

FIRMA BEZPIECZNA W INTERNECIE

BEZPIECZNE KORZYSTANIE Z KOMUNIKATOROW

Komunikatory pozwalajg na szybka i bezposrednig wymiane informa-
qji, np.wideokonferencje miedzy pracownikami czy z klientamito spora
oszczedno$¢ czasu. Mozna sprawdzié, czy ktos jest przy biurku, czy tez
nawigzywac potaczenia gtosowe (korzystacjakz telefonu), a odpowied-
nie kamery pozwalajg na efektywne potaczenia konferencyjne.

Jednak pracownicy przez komunikatory przesytaja wszystko—od plotek
firmowych po kluczowe raporty. Wiedza o tym tez oszusci, ktérzy moga
podstuchiwaéwymieniane informacje. Dlatego wybieraj dla swojej fir-
my bezpieczne komunikatory i dbaj o rozsagdne korzystanie z nich:

» dopracy w firmie wybierz komunikator biznesowy (np. Skypedla
Firm, dostepny m.in. w ustudze Office 365). Rozwigzania takie
maja szereg zabezpieczen, w tym funkcje szyfrowania, co chroni
m.in. przed wyciekiem danych,

> wymagaj od wszystkich w firmie stosowaniajednego komunikatora,

» jasnookreslizapisz w polityce bezpieczerstwa zasady przesytania
informagji przez komunikatory (np. nie mozna przesytac haset).

Jesli pracownicy korzystaja na komputerach firmowych takze z komuni-
katoréow konsumenckich (np. specyfika Twojej firmy wymaga tej formy
kontaktéw z niektérymi klientami), przestrzegaj kilku zasad bezpie-
czenstwa:

komunikator nie stuzy do przesytania loginéw i haset,

v

v

unikamy korzystania z kamerki,

v

przyjmujemy potaczenia gtosowe tylko od znanych sobie oséb,

v

po zakonczeniu pracy zamykamy komunikator.

3 sposoby na bezpieczne dane

Wazne pliki=kopie zapasowe w 2 miejscach (1 w chmurze).

Poufny plik udostepnij przez platforme wymiany plikow lub
zaszyfruj e-mail, ktérym go przesytasz.
Stosuj jeden komunikator (biznesowy!) dla catej firmy.

Dziennik Internautow NIEZBEDNIK  mm ps:
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BEZPIECZNE
KORZYSTANIE ZPOCZTY

Przeczytaj, jesli:
- Twoja firma korzysta z poczty elektronicznej
- dostajesz e-faktury
- tworzysz polityke bezpieczenstwa
dla swojej firmy.

Kazdego dnia na firmowy adres e-mail przychodzi po kilkadzie-
sigt e-maili — nic dziwnego, ze czasem ich lektura jest pobiezna.
Jednak nierozwazne korzystanie z poczty elektronicznej — np.
otwieranie zatacznikéw z nieznanego zrodta— moze skonczyc sie
zainfekowaniem komputera ztosliwym oprogramowaniem albo
wytudzeniem poufnych danych. Uwazaj szczegélnie na spreparo-
wane wiadomosci od przestepcow!

Pierwsza linig obrony jest filtr antyspamowy. Dzieki jego stosowaniu
wiele niebezpiecznych wiadomosci w ogéle nie trafia do skrzynki. Po-
zostate sg przez program pocztowy odpowiednio opisywane i porzad-
kowane (np. trafiajg do folderu ,Spam’/,Niechciane’/,Wiadomosci-
-Smieci” lub sg oznaczane w temacie jako spam).

Czes¢ wiadomosci przeslizguje sie jednak bez zadnego przyporzadko-
wania. Jedli trafisz na takg wiadomos¢, mozesz poprawic skutecznosé
narzedzia antyspamowego:

»  przed skasowaniem niepozadanej wiadomoscioznaczjgjako spam

lub skorzystaj z opgji ,zgtos spam’,

Dziennik Internautow 1 ;
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Wszystkie wiadomosci,
ktore zdecydujesz sie
otworzy¢, zawsze czytaj
zuwaga i pomysl dwa
razy przed podjeciem
jakiejkolwiek akcji.

BEZPIECZNE KORZYSTANIE Z POCZTY

» wskaz programowi pocztowemu, ze nadawca jest niepozadany —
zaleznie od uzywanego programu dodaj nadawce do czarnej listy
lub ustaw filtr na konkretny adres.

Spam kojarzy sie zwykle z wiadomosciami, ktére sg po \
prostu ucigzliwe. Co gorsza, coraz czesciej s3 one narzedziem

dla przestepcéw, ktorzy uzywaja e-maili, by rozprowadzaé

wirusy zaszyte w wiadomosci czy podsuwac odbiorcom linki
prowadzace na strony spreparowane w celu wytudzenia danych.

WIADOMOSCI E-MAIL MOGA BYC NIEBEZPIECZNE!

Zeby uéwiadomié¢sobie skale zjawiska, wyobraZ sobie newsletter, ktéry
trafia do bazy odbiorcéw z milionami adreséw. Przy tak duzej liczbie
,odbiorcow” cyberprzestepcy tatwo trafig na sporg grupe oséb, ktérych
niewiedze, nieuwage, niefrasobliwos¢ czy obawy bedg mogli wyko-
rzystaé. Skad maja adresy? Te firmowe tatwo gromadzi¢, m.in. dzieki
informacjom kontaktowym na stronach firmowych. Ale nie tylko...

Wielu pracodawcowzdziwitoby sie, wiedzac,jak czesto pracownicy po-
daja stuzbowe maile w r6znych miejscach miejscach, takich jak fora,
mediaspotecznosciowe, listy adresowe etc. Nalezy ich uczula¢, by tego
nie robili (powinno to zosta¢ zapisane w polityce bezpieczenstwa)!

Najpowazniejsze zagrozenia przychodzace (dostownie) z e-mailem to

te zwigzane z nierozsgdnym postepowaniem uzytkownika, ktéry:

» uruchamia ztosliwe oprogramowanie, otrzymane w postaci za-
tacznikéw do e-maili lub pobierane po kliknieciu w zawarty w wia-
domosci odnosnik,

» podaje poufne dane na podstawionych stronachwww.

Dziennik Internautow =l Microsoft
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BEZPIECZNE KORZYSTANIE Z POCZTY

ROZSADEKPRZY ODBIERANIU POCZTY

Zabezpieczenia systemowe nie wytapig wszystkich zagrozen, dlatego

uzytkownicy poczty elektronicznej powinniwyrobi¢ sobie dobre nawyki:

MICHAL SA]JDAK

Ekspert bezpieczenstwa
Securitum.pl

Przerazajacejest to, ze do
ataku czesto wystarczajg
techniki do$¢ brutalne

i grubymi ni¢mi szyte. Na
przyktad w mailu, ktory
otrzymuja pracownicy, nic
sie nie zgadza (dziwna do-
mena zrédtowa/nadawca,
btedy literowe, linki pro-
wadzgce do absurdalnych
domen), a uzytkownicy

i tak bedg otwierac takie-
go mailaiklikac!

Jeslie-mail wydaje Ci sie podejrzany, najlepiej skasuj go bez otwie-
rania i czytania. Nadawca, ktéremu zalezy na kontakcie, dotrze do
Ciebie winny sposob.

Skanuj wiadomosci i zatgczniki programem antywirusowym. Za-
wsze. Nawetjesli sg to maile od znanych nadawcéw—moze sie zda-
rzy¢, ze otrzymasz wiadomos¢ z zainfekowanego systemu.

Kiedy trafia do Ciebie e-mail, odpowiedz na ponizsze pytania, opra-
cowane przez ekspertéw ds. bezpieczenstwa z organizacji CERT
(Computer Emergency Response Team - zesp6t reagowania na in-
cydenty, w Polsce czes¢ NASK):

Czy znasz nadawce wiadomosci?

Czy otrzymywates juz inne wiadomosci od tego nadawcy?

Czy spodziewates sie otrzymac te wiadomos¢?

Czy tytut wiadomosci i nazwa zatgcznika majg sens?

Czy wiadomos¢ nie zawiera ztosliwego oprogramowania (jakijest
wynik skanowania)?

Jesliodpowiadasz twierdzgco na powyzsze pytania, wiadomos¢ praw-

dopodobniejest bezpieczna.

Na adres firmowy przychodza wiadomosci, dla ktérych na pierwsze
trzy pytania odpowiadasz ,nie”. Wéwczas:

Ocen, czy wiadomoscjest poprawnajezykowo, czy wydaje sie prze-
ttumaczona translatorem.

Zanim odpowiesz, otworzysz zatacznik lub klikniesz w link—zwe-
ryfikuj nadawce (np. telefonicznie).

Jesli weryfikacja wypadnie negatywnie:

nie odpowiadaj na wiadomos¢,

nie klikaj w odnosniki,

nie pobieraj i nie otwieraj zatgcznikéw,

zgtos przyjscie wiadomosci administratorowi IT.

Dziennik Internautow =l Microsoft
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BEZPIECZNE KORZYSTANIE Z POCZTY

OLINKACH I ZAtACZNIKACH

Zataczniki i linki sg szczegdlnie niebezpieczne, kazdy powinien wzbu-

dzi¢ Twojg czujnosc.

> skanuj programem antywirusowym kazdy zatgcznik

» nigdy nie otwieraj zatgcznikdw o rozszerzeniach *exe, *com, * pif,
*scr, “bat (co ciekawe, Office 365 z definicji blokuje przekazywanie
i pobieranie tych plikéw). Najczesciej s to wirusy. Uwaga! Wirusy
moga by¢ tez ,zaszyte’w arkuszach kalkulacyjnych, plikach teksto-
wych czy plikach .pdf. Ostroznie!

» nieklikajw linki, nawet od znajomych, szczegdlniejesliwiadomosé

wyglada dziwnie (np. jest w obcym jezyku).

SPRAWDZA) ZAUFANEGO KONTRAHENTA

Twoja firma coraz czesciej korespondencje od bankéw czy dostawcow
ustug otrzymuje w formie elektroniczneji nikogo tojuz nie dziwi. Z tego
faktu korzystajg rowniez cyberprzestepcy! Traktuj wiadomosci od do-
stawcow ustug z duzg uwagg i uczul na to wszystkich pracownikéw —
takzeitych, ktérzy zwykle nie otrzymuja takich wiadomosci na firmowe

adresy e-mail.

JAKPOZNAC PODEJRZANA (RZEKOMA) KORESPONDENCJEOD
BANKU LUB DOSTAWCY KLUCZOWYCH USLUG:

» nieoczekujesz takiej wiadomosci,

»  wiadomosé przyszta na adres firmowy, ale inny niz zwykle uzywany
do korespondendjiz danginstytucjg (np. otrzymatja inny nizzwykle
pracownik),

» adres nadawcyjestdziwny, inny niz zwykle, niezdomeny nadawcy,

»  wiadomos¢ jest niezreczna jezykowo lub wrecz zawiera btedy je-

zykowe,
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JOANNA FOTEK

Bank PKO BP

Apelujemy o ostroznosé
wobec e-maili lub SMS-6w,
w ktdrych znajduje sie
prosba o podanie poufnych
danych lub skorzystanie

z linku. Sa to fatszywe
wiadomosci, dziatajgce

na szkode uzytkownika!
Nie nalezy odpowiadaé na
podejrzane wiadomosci,
korzystac z podanego linku
i udostepniac zadnych
poufnych informagji.

BEZPIECZNE KORZYSTANIE Z POCZTY 5 6

»  wiadomoséjestinna niz zwykle—np. zwykle otrzymujesz tylko po-
wiadomienia o nowym rachunku/fakturze, a w podejrzanej wiado-
moscijest zatgcznik,

»  wiadomos¢ zawiera rzekome dane firmowe (np. numer klienta),
ktére sg niepoprawne,

»  wiadomos¢ zawiera odnosnik, np. do ,weryfikacji konta’, ,potwier-
dzenia hasta’, ,potwierdzenia transakgji”,

> wiadomos¢zawiera prosbe o zalogowaniesie (np. nastronie banku).

Uwaga! Banki NIGDY nie wysytajg odnosnikéw stuzacych do potwier-
dzania haset/transakgji lub do weryfikacji danych konta ani présb o za-
logowanie sie.

Jesli otrzymasz takg wiadomosé, zapewnejestes na liscie potencjalnych

ofiar phishingu, czyli podszywania sie pod wiarygodnego nadawce

w celuwytudzenia poufnejinformagji. Dla firm ustugowychjest to nie-

mal taki sam problemjakdla producentéw znanych marek pojawiajace

sie na rynku podrébkiich produktéw. Nie daj sie zwies¢ rozpoznawal-

nemu nadawcy—o taki wtadnie efekt chodzi przestepcy!

» medialnie gtosne byty przypadki podszywania sie pod takie firmy
jak UPC, Vectra, PKO BP Netia, Orange, Apple, mBank, Allegro etc,,

» wczasie, kiedy rosnie liczba przesytek (np. przed Swietami) nasila
sie fala korespondendji, ktérej nadawcy podszywajg sie pod firmy
kurierskie (np. DHL), Poczte Polska lub InPost i informujg o nieode-
branej przesytce,

»  wostatnim kwartale roku nasilaja sie e-maile od ,kancelarii praw-

nych’, ktére wzywaja np. do uregulowania zalegtych faktur.
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FIRMA BEZPIECZNA W INTERNECIE

BEZPIECZNE KORZYSTANIE Z POCZTY 57

CO ROBIC Z PODEJRZANYM E-MAILEM?

nie otwieraj zatacznika (to zwykle ztosliwe oprogramowanie, ktére
pobrane na dyski otwarte wyrzadzi szkody na Twoim komputerze)!
nie klikaj w odnosnik (to zwykle przekierowanie na spreparowang
strone, wytudzajgcg dane)!

nie odpowiadaj na wiadomos¢ (tylko potwierdzisz swéj adres)!
zadzwon do ustugodawcy, pod ktérego podszywa sie nadawca (ale
nie pod telefon podany w podejrzanym e-mailu). Unikniesz proble-
mow i pomozesz ostrzec innych odbiorcow!

W PRZYPADKU NIEOSTROZNEGO DZIALANIA...

Jesliw Twojej firmie zdarzy sie klikniecie w wytudzajacy link lub otwarcie

i zainstalowanie ztosliwego oprogramowania z zatacznika, wéwczas:

>

>

zainfekowany komputer nalezy odtgczy¢ od siedi,

nie nalezy korzysta¢ z zainfekowanego komputera do czasu oczysz-
czenia go z niechcianego oprogramowania przez specjaliste,
jeslijednak uzytkownik tego komputera logowat sie z niego do ser-
wisu z ustugami, nalezy zmieni¢ hasto (korzystajac z innego urza-
dzenia) oraz poinformowac¢ administratora tej ustugi o incydencie.

» 3gléwne zasady bezpiecznego

korzystania z poczty

Nie klikaj na zatgczniki w mailach od podejrzanych nadawcow
—programy szpiegowskie (spyware), czesto dostarczane sg

uzytkownikom w spreparowanych mailach jako niewinne
zatgczniki, np. udajgce rachunki w formacie PDF.

Nie uruchamiaj plikéw pobranych z sieci bez uprzedniego
przeskanowania ich programem antywirusowym —zamiast
zawartosci, ktora jest obiecywana, moze byé w nim wirus!

Nie klikaj na podejrzanie wygladajace linki—moga przekierowac
na spreparowang przez oszustow witryne.

Dziennik Internautow NIEZBEDNIK  mm p a:
internet w yciu  bisnesie WsPIERa:.  mm Microsoft



FIRMOWE PIENIADZE
BEZPIECZNE W SIECI

Spieszyszsie. Doskonale to rozumiemy. Ale kiedy w gre wchodza
firmowe pieniadze, trzy dodatkowe minuty (bo zwykle tyle wy-
starcza) poSwiecone na sprawdzenie, czy przelew rzeczywiscie
wedruje zgodnie z Twoimi oczekiwaniami—to niezbyt wiele.

Zacznij od podstaw — chcac dokonaé ptatnosci przez witryne banku,

upewnijsie, czy nieznajdujesz sie na podstawionej stronie. Banki stosu-

jabezpieczne pofaczenie, alei tak nalezy zastosowac zasade ograniczo-

nego zaufania. Tym bardziej, ze nie musisz robi¢ niczego specjalnego

—przegladarka zaalarmuje Cie, jesli:

»  certyfikat bezpieczenstwa jest niewazny,

»  certyfikat nie zostat wystawiony przez zaufanego dostawce,

»  certyfikatjest wystawiony dla tej wtasnie witryny (zdarzaja sie ataki
z uzyciem autentycznych certyfikatéw na podrobionych stronach).

Zanim ze zniecierpliwieniem przejdziesz dalej, upewnij sie, jaka jest

przyczyna ostrzezeniai czy nie znajdujesz sie na podstawionej stronie.
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Intermet w 2yclu ! biznesie @ Microsoft

58



FIRMOWE PIENIADZE BEZPIECZNE W SIECI

Jeslichcesz potaczycsie z bankiem, ostroznie z klikaniem w linki—lepiej
wpisa¢adres bankuw przegladarke recznie. Kiedyjuzjeste$ nastronie,
przed logowaniem przeczytaj uwaznie adres witryny.

To tylko pozorne dziwactwo. Cyberprzestepcy to Swietni socjotechnicy
—w przypadku ptatnosci internetowych wykorzystaja np. zaufanie do
instytudji, rutyne w dziataniu czy wszechobecny pospiech. Wizualne
podrobienie witryny banku jest tatwe, a na niewielki btad w adresie
(np. bnak zamiast bank) uzytkownik moze nie zwréci¢ uwagi. Dlatego

sprawdzaj, czy w adresie nie ma np. literéwki, cyfry udajacej litere etc.

Réwnie powazna jest sprawa z mozliwoscig zmiany numeru konta, na
ktére chcesz dokonad przelewu. Szkodliwe oprogramowanie, takie jak
VBKlip czy Banatrix, wykrywa kopiowanie numeru rachunku banko-
wego (np.z maila lub ze strony kontrahenta) i przy wklejaniu podmie-
nia cyfry—na numer konta przestepcéw. Po wklejeniu numeru kon-
ta przeczytaj wiec go uwaznie. Najnowsze wersje Banatrixa potrafig
pokaza¢ w przegladarce wtasciwy numer konta, a do banku wystac
sfatszowany. Dlatego sprawdZ numerjeszcze raz — przed wpisaniem
jednorazowego kodu potwierdzajacego transakcje!

Pamietaj tez o ztosliwych aplikacjach, ktére podmieniajg przychodza-
ce z banku SMS-y. Zawsze wiec sprawdzaj poprawnos¢ numeru konta
podanego w wiadomosci SMS. Mozesz tez sprawdzi¢ numer tuz po

potwierdzeniu operadji na stronie banku (w wiekszosci bankéw ope-
racje mozna cofnag).

Warto stosowac tez zabezpieczenia zwigzane z przegladarkami, np.:

» funkga ,bezpiecznej przegladarki’, ktéra czesto jest zintegrowana
Z programami antywirusowymi.

»  przegladarka z wbudowanym systemem zabezpieczajacym przed
wytudzeniem poufnych danych (mechanizm antyphishingowy) —
obecne np.w Internet Explorer11 czy Edge.
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FIRMOWE PIENIADZE BEZPIECZNE W SIECI

Stosuj takze dwie pozornie oczywiste, ale weale nierzadko lekcewazone

rady w zakresie wykorzystywania telefonu do kontaktéw z bankiem:

»  Zachowaj wszelkie informacje o firmowym koncie bankowym dla
siebie. Jesli zatatwiasz jakas sprawe w banku przez telefon i musisz
podacinformagje uwierzytelniajace — pilnuj, by nikt nie stuchat Two-
ich rozméw.

»  Ostroznie z podawaniem danych uwierzytelniajacych, jesli zada
ich od Ciebie dzwonigcy do Ciebie przedstawiciel banku. Zwrdé
uwage, ze:

- telefon z banku nastepuje w dni robocze, w godzinach pracy;

- niekazdarozmowawymaga uwierzytelniania (konsultant nie
powinien zaczynac od tego rozmowy). Bank nie pyta o hasta
czy loginy, takze te uzywane w innych kanatach;

- jesli masz watpliwosci, czy rzeczywiscie rozmawiasz z ban-
kiem, zadzwon pod sprawdzony () numer i spytaj, czy osoba,

ktéra sie z Tobg kontaktowata, rzeczywiscie pracuje w banku.

Niektére banki proponujg ustanowienie dodatkowego hasta, ktérym

bedg sie postugiwac osoby dzwonigce w imieniu banku.

Smartfonjestcoraz popularniejszym urzadzeniem stosowanymw ban-
kowosci mobilnej. Coraz czesciej stuzy nie tylko do rozméw z bankiem
czy odbierania SMS-6w weryfikujacych ptatnosci, ale tez do przepro-
wadzania transakcji mobilnych. Zalecamy szczegdlng ostroznos¢ - ptat-
nosci z uzyciem smartfona czesto wykonywane sg w duzym pospiechu.
Moze sie to wigzac ze zwykia nieuwaga, np. uzytkownik bez namystu
kliknie w komunikat (pojawiajacy sie w mailu lub wyswietlanyjako ba-
ner), rzekomo przygotowany przez bank. Tego typu rutynowe ,grzeszki’
skrupulatnie wykorzystujg oszusci.

Dziennik Internautow | LKW1
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Bezpieczenstwu przelewdw mobilnych sprzyjaja wszystkie znane za-

sady korzystania z urzadzen mobilnych. Warto jednak zwréci¢ uwage

na kilka charakterystycznych zagrozen, jakie niesie ztosliwe oprogra-

mowanie ,dedykowane” bankowosci mobilnej:

>

zataczniki do wiadomosci e-mail, zawierajace szkodliwe oprogra-
mowanie, ktére po otwarciu (czyli kliknieciu w zatgcznik) pozwala
przestepcom przechwytywac dane przekazywane miedzy zainfeko-
wanym telefonem a bankiem (np. dane logowania);
zmodyfikowana strona banku, wyswietlajgca zachete do pobrania
z legalnego sklepu aplikagji, ktéra umozliwia przestepcy dostep do
konta uzytkownika i przechwytywanie hasetjednorazowychz urza-
dzenia mobilnego;

podstawienie fatszywej aplikacji, udajacej aplikacje mobilng banku
i wySwietlenie fatszywej strony logowania, co pozwala przestepcy
na przechwycenie wpisywanych tam danych.

Warto zauwazy¢, ze funkga szybkich przelewdw internetowych (bez wpi-

sywania numeru konta) jest stosunkowo bezpiecznym rozwigzaniem.

»  Z bankowosci mobilnej aktywnie korzysta 1,3 min MSP
(dane Zwigzku Bankéw Polskich), a Srednia wartos¢
dokonywanych transakgji wynosi ponad 85 tys. zt mie-
siecznie.

»  Przestepcy czesto atakujg mate i Srednie firmy, ze
wzgledu na wartos¢ transakgji oraz niespdjne zasady
bezpieczenstwa w firmie.

»  Celem przestepcéw jest kradziez pieniedzy, ale takze
kradziez tozsamosci umozliwiajgca podszycie sie pod
ofiare i np. zacigganie kredytow oraz pranie pieniedzy.

»  Przy korzystaniu z bankowosci mobilnej nalezy kiero-
wac sie zasadg ograniczonego zaufania i uwazac na to,
jakie aplikacje sg Sciagane na telefon.
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Do kanondéw bezpieczenstwa ptatnosci internetowych nalezy tez zali-
czy¢ korzystanie z ustug sprawdzonych dostawcéw—zaréwno samego

systemu pfatnosci, jak i optacanych towaréw czy ustug.

Chcesz korzystac z ustug innej instytugji pfatniczej niz banki? Sprawdz
rejestr Komisji Nadzoru Finansowego, ktéra weryfikuje, czy akredyto-
wana firma spetnia wszystkie wymagania dotyczace bezpieczenstwa.
W kazdej chwili na stronie https://erup.knf.gov.pl/View/ mozesz

sprawdzi¢, czy wybrany przez Ciebie podmiot znajduje sie w rejestrze
dostawcow ustug ptatniczych. Dodatkowo mozesz przesledzi¢ rejestr
licencjonowanych Agentéw Rozliczeniowych prowadzony przez Na-
rodowy Bank Polski. Zwré¢ uwage, czy dana firma posiada certyfikat
PCI DSS Swiadczacy o zgodnosci z popularnymi systemami ptatnosci

kartami kredytowymi.

Szukasz nowego dostawcy dla swojej firmy? Na pewno sprawdzisz

oferentéw pod wieloma wzgledami. Wez tez pod uwage, jak dziata

w internecie, szczegdlnie jesli chcesz korzysta¢ z sieci do kontaktow,

zamowien i ptatnosci:

» rozszerzenie .pl nie wskazuje jednoznacznie, ze masz do czynienia
z polskim przedsiebiorcg. Pamietaj, ze z punktu widzenia prawa
liczy sie geograficzna siedziba przedsiebiorcy, nie potozenie ser-
werow.

»  sprawdz, czy sprzedawca korzysta z ustug agregatora ptatnosci in-
ternetowych (dajacego mozliwosé wykonania bezpiecznej transak-
cji za pomocg wszystkich dostepnych metod).

Zanim zapfacisz w internecie, sprawdz swojego kontrahenta!

Dziennik Internautow
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PORADNIK ZAGROZEN
W INTERNECIE

Skorojuz wiadomo, ze incydenty wtaman,
kradziezy pieniedzy, przejec czy wyciekow danych
moga przydarzyc sie kazdej firmie, warto tez miec
Swiadomosc zagrozen i tego, jak tatwo wpuscic¢ na
komputer, telefon czy tablet szkodnika.

Whrew czestemu przekonaniu firm, ze na firmowych komputerach,
tabletach czy smartfonach ,nie ma niczego cennegd’, zawsze sg tam
rozliczne dane, dla przestepcéw bezcenne. Urzadzenie moze tez staé
sie celem ataku wwyniku m.in. ,kampanii” e-mailowej czy pobrania
darmowego programu z ukrytym szkodnikiem.

— Kazdy komputer ma wartosc dla napastnikow, ktorzy mogg wykorzystac
jego zawartosc na wiele sposobow, np. zainfekowane komputery mogg byc
wtgczone do sieci botnetow i wykorzystane jako zZrodto spamu lub do ata-
kéw DDoS—dodaje Robert Dziemianko, Marketing Manager w firmie
G DATA. Przed tymi nieprzyjemnymi incydentami mozna w duzej mie-
rze broni¢ sie dzieki... zdrowemu rozsadkowi, znajac sposoby, w jaki

szkodniki mogg sie dostac na urzadzenia.
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PODSTAWY StOWNICZKA MALWARE

Pod ogélng i czestg spotykang nazwa malware (od malicious software)
kryja sie wszelkie ztosliwe i szkodliwe programy pojawiajace sie na na-
szych urzadzeniach.

Wirus to program (zwykle krotki) lub wrecz fragment kodu, ktéry mno-
zy sie na zaatakowanym urzadzeniu, zmieniajacsposéb dziatania wta-
Sciwych programéw na komputerze. Na komputer najczesciej trafia
jako beztrosko pobrany przez uzytkownika plik—z niepewnego Zrédta
lub z zatgcznika w zawirusowanym mailu.

Trojan—szkodliwy program dziatajacy w tle, majacy konkretne zadanie.
Najczesciej wpuszczamy go na urzadzenia w atrakcyjnym opakowa-
niu uzytecznego programu (podobniejak w mitologii greckiej Trojanie
stynnego konia—stad nazwa). Przyktadem sg trojany bankowe, opisane
ponizej.

NA]CZEéClE] SPOTYKANE MALWARE

Spyware (oprogramowanie szpiegujace) —umozliwia przestepcy Sle-
dzeniewszystkich poczynan uzytkownika systemu—od uruchamianych
aplikacji po odwiedzane strony. Zwykle szkodnikiz tej rodziny uzywane

sq w celuwykradania poufnych danych, jak hasta i PIN-y do kont.

Keylogger—specjalistyczna aplikacja spyware, uzywana do zapamiety-
wania znakéw wprowadzanych za posrednictwem klawiatury. Pozwala

to na poznanie haset, loginéw oraz innych poufnych informagji.

Adware (oprogramowanie reklamowe) — uporczywy szkodnik, ktéry
czesto wystepuje w potaczeniu ze spyware. Jego zadanie to wySwietla-
nie reklam, przekierowanie uzytkownika na wybrane strony interneto-
we oraz takie czynnosci, jak zmiana strony startowej przegladarki czy
umieszczenie w niej dodatkowego paska narzedzi, ktéry oczywiscie

ciezko usunaé.
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Jednym z najbardziej znanych adware okazat sie... oficjalny program
instalowany fabrycznie przez Lenovo na laptopach. Superfish miat za
zadanie polecac uzytkownikom produkty z sieci na podstawie przegla-
danych przez nich grafik. Korzystat w tym celu z techniki ,man-in-the-
-middle’, przechwytujac potaczenia miedzy uzytkownikiem a serwe-
rem, a nastepnie ,wstrzykujac” wiasna tres¢. Po wykryciu tych metod
dziatania Lenovo wypuscito program do deinstalacji Superfish, jednak
reputacja producenta zostata mocno nadszarpnieta.

Ransomware (oprogramowanie do wymuszania okupu) — wyjat-
kowo niebezpieczny szkodnik, ktory szyfruje dane na urzadzeniu,
awzamian za ich odblokowanie zagda wptacenia konkretnej sumy
na wskazane konto. Ofiary czesto ptacg — i przekonujg sie, ze prze-
stepca nie dotrzymat stowa. Uwaga! Wedtug badan firmy Kaspersky
Lab, w 2015 roku gtéwnym celem atakéw byty komputery biurowe
(zaatakowano 58% takich urzadzen).

W sierpniu 2015 roku przestepcy wykorzystali zainteresowanie sys-
temem Windows 10. Odbiorcy na catym Swiecie otrzymywali maile
zachecajace do darmowego przejscia z aktualnie uzywanego systemu
operacyjnego na Windows 10. Do maila dotaczony byt niewielki plik
majacy zaktualizowa¢ Windows. Po kliknieciu uruchamiat sie szkod-
nik ransomware, ktory natychmiast blokowat caty system operacyjny
i zadat réwnowartosci 4 bitcoinéw za podanie hasta dostepu.

Ataki ransomware dotyczg wszystkich systemdw operacyjnych —we-
dtug przewidywan firm zajmujacych sie bezpieczeristwem IT zagrozen
tych bedzie przybywac w 2016 roku. Przyktadowo, w marcu 2016 roku
stwierdzono ataki ransomware KeRanger na komputery Mac. Wedtug
informacji firmy Kaspersky Lab, w 2015 roku17% préb atakéw ransom-
ware dotyczyto urzagdzen z Androidem (a pierwszy ransomware ataku-
jacy ten system zostat wykryty w 2014 roku).
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Rootkit—szkodnik, pozwalajacy przestepcy na zdalny dostep do kom-
putera oraz mogacy instalowac ukryte oprogramowanie, majace ne-
gatywny wptyw na system operacyjny. Napastnik moze uzyskac¢ wrecz
catkowitg kontrole nad zainfekowang maszyna i wykonywacéw zasadzie
dowolne dziatania.

Mebroottojeden z najbardziej znanych rootkitéw w historii. Byt aktyw-
ny w latach 2007—2009, a dostawat sie na komputery uzytkownikéw
poprzez tysigce specjalnie spreparowanych stron. Umozliwiat prze-
stepcy uzyskanie catkowitej kontroli nad zainfekowanym komputerem,
a maskowat sie tak sprytnie, ze wiele programéw antywirusowych nie

widziato gojako zagrozenia.

Przyktadem rootkita jest na szczescie rzadki, ale bardzo niebezpiecz-
ny bootkit, przeznaczony do modyfikacji programu tadujacego kom-
putera—oprogramowania, ktére uruchamia sie przed zatadowaniem
systemu operacyjnego. W ostatnich latach uksztattowata sie grupa
rootkitdw mobilnych, ktére atakujg urzadzenia mobilne (zwtaszcza
z systemem Android).

Scareware (oprogramowanie,,straszace”) —szkodnik, ktéry wykorzy-
stuje niewiedze uzytkownika, aby sktoni¢ go do wykonania danej akgji.
Na przyktad, po wejsciu na strone internetowg pojawia sie informacja,
ze na komputerze wykryto wirusa i nalezy klikng¢ na podany na niej
link, aby go usunaé. Réwnie popularnym rodzajem tego typu ,ogto-
szenia” jest zacheta do klikniecia w odsytacz, aby komputer szybciej
pracowat. Instalacja oprogramowania ,pomagajacego’ to oczywiscie
wpuszczenie do systemu ktdregos z opisanych powyzej szkodnikéw.

Trojan bankowy — odmiana szkodnika typu ,trojan’ (dziatajacego ,ci-
cho’wtle). Dziatanie trojanéw bankowych moga polegaé na przechwy-
tywaniu SMS-6w na smartfonach, §ledzeniu dziatan uzytkownika czy
tez przejmowaniu listy kontaktéw. Zagrozenia te istniejg w wersji dla
komputeréw i urzadzen przenosnych.
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GROZNE FORMY ATAKOW

Metody socjotechniczne (wykorzystanie inzynierii spotecznej) —
W uproszczeniu, umiejetnosci sktonienia ludzi, by postapili w oczeki-
wany sposéb, dziatajac na swojg szkode. Przestepcy internetowi bazuja
czesto na:

» ciekawosci np. zachety do obejrzenia ,niezwyktych” materiatow
dotyczacych gwiazd (skrywajace oczywiscie ztosliwe oprogramo-
wanie) czy maile, do ktérych rzekomo zataczono arkusz z ptacami
pracownikow w firmie),

> niepewnosci i niedostatecznej wiedzy — przewrotng forma s np.
zachety do pobierania fatszywych programéw antywirusowych,

» zaufaniu do instytugji, np. spreparowane maile, udajace m.in. ko-
respondencje od znanego nadawcy (chociazby banku), faktury od
duzego ustugodawcy (np. dostawcy ustug telekomunikacyjnych),
pisma z sadu czy kancelarii prawnych lub powiadomienia od firm
kurierskich/pocztowych.

Phishing—wytudzanie poufnych danych, najczesciej za posrednictwem
fatszywej strony internetowej. Wszystkie wpisywane na niej informa-
cje wedruja do przestepcy. Najczesciej przejscie na te strone nastepuje
po kliknieciu w link zamieszczony w spreparowanej przez przestepce
wiadomosci e-mail.

DDoS— (Distributed Denial of Service, rozproszona odmowa ustugi) —
atak prowadzony z wielu komputeréw naraz, skierowany na konkretny
system komputerowy lub ustuge sieciowg (czesto strone www), aby
zablokowac ich dziatanie. Atak nastepuje z wielu miejsc jednoczesnie
i prowadzi do zajecia wszystkich wolnych zasobéw (w ten sposéb np.
przestaje dziata¢ przetadowany serwis transakcyjny). Do tego celu wy-
korzystuje sie czesto sie¢ komputeréw ,zombi€’ czylitakich, ktére dzieki
zainstalowanemu wczesniej szkodliwemu oprogramowaniuwykonujg

polecenie wydanezdalnie przez komputer ,zarzadzajacy” (bot master).
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Do przemyslenia...

Michat Sajdak
Ekspert bezpieczenstwa, Securitum.pl

Cdybym miat zaatakowac¢ matg firme, wybratbym sprytny
atak socjotechniczny. Przy minimalnych kosztach atakujacy
moze osiagnac naprawde porazajace efekty.

Brian Andersen
Consulting System Engineer,
specjalista w zakresie Wi-Fi, Fortinet

Cdybym byt przestepca internetowym, zaatakowatbym raczej
100 matych firm niz jedng duza, poniewaz to wtasnie mate
firmy sg bardzo tatwym celem!

CO ROBIC W PRZYPADKU WYKRYCIA INCYDENTU?

W Niezbedniku podpowiadamy przede wszystkim, jak skutecznie
zabezpieczyc sie przed zagrozeniami pochodzacymi z internetu. Je-
Slijednak taki incydent juz sie wydarzyt, przede wszystkim zachowaj

rozsadek!

Uwaga! Nie ma ,cybeprzestepcéw”. Sg przestepcy.

W polskim prawie nie istnieje uzywane potocznie pojecie ,cyberprze-
stepczosci”. Przestepstwa, o ktorych piszemyw Niezbedniku, sg karane
na mocy nastepujacych zapisow kodeksu karnego:
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Uwaga! Mozesz
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incydent do CERT.
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»  Art.286 k.k. § 1. Kto, w celu osiggniecia korzysci majatkowej, do-
prowadza inng osobe do niekorzystnego rozporzadzenia wtasnym
lub cudzym mieniem za pomocg wprowadzenia jej w btad albo
wyzyskania btedu lub niezdolnosci do nalezytego pojmowania
przedsiebranego dziatania, podlega karze pozbawienia wolnosci
od 6 miesiecy do lat 8.

- Art.287k.k. §1.Kto,w celu osiggniecia korzysci majatkowej lub wy-
rzadzenia innej osobie szkody, bez upowaznienia, wptywa na auto-
matyczne przetwarzanie, gromadzenie lub przekazywanie danych
informatycznych lub zmienia, usuwa albo wprowadza nowy zapis
danych informatycznych, podlega karze pozbawienia wolnosci od
3 miesiecy do lats.

JESLI PADNIESZ OFIARA TAKIEGO PRZESTEPSTWA:

» odfacz zainfekowany komputer od sieci, bez logowania sie uzyt-
kownikéw z wyzszymi uprawnieniami,

»  pracownik dziatu IT powinien zabezpieczy¢ wszelkie dokumenty
i dowody elektroniczne, wtym tzw. rejestr logdw, ktéry pozwoli
przesledzi¢, co dziato sie na zainfekowanym komputerze,

»  jeslimowa o wytudzeniu bankowym, przygotuj wydruki i potwier-
dzenia przelewdw,

» jesli przestepca podszyt sie pod ustugodawce czy instytucje, powia-
dom o incydencie takze ten podmiot,

»  jesli przestepca zagda okupu za odszyfrowanie zawartosci komputera,
nie pfac! Skonsultuj sie zdziatem IT lub odpowiednim specjalista,

»  zgto$ sie do komendy Policji lub ewentualnie ztéz zawiadomienie

0 popetnieniu przestepstwa do prokuratury rejonowej.

Mozesz, podobniejak 8% polskich firm, wykupic polise ubezpieczenio-
wa od cyberzagrozen. Najwiecej odszkodowan wyptacanych jest z ty-
tutu utraty danych identyfikacyjnych czy z kart ptatniczych, kradziezy
wtasnosciintelektualneji szkdd dla reputacji marki (dane za Raportem
PwC).
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